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5.2 Introduccion

En este capitulo aprenderemos las bases, la tgddapractica de los ataques mas populares en meles
ordenadores, asi como protegernos de ellos mediantbios en las configuraciones, el uso de comafie
sistemas de deteccion de intrusos y sistemas depaata entretener a los atacantes. En el apartadefdnsa
veremos la Ultima tecnologia, aun experimental gadeteccion de intrusos, basada en agentegyenéds.

Veremos también la inseguridad que puede suponedespliegue de redes inaldmbricas sin la debida
planificacién, y qué mecanismos debemos usar guaar estas redes.

Entre los ataques que se explican tenemos lashesguas falsificaciones de diversos tipos, losissttos de
sesion y los ataques de denegacion de servicio, tentralizados como distribuidos.

5.3 Ataques

5.3.1 Sniffing

5.3.1.1 Introduccion

Cuando nos encontramos recabando informacion sidiemas remotos en una red, antes de aplicacascde
ataque, es muy recomendable conseguir toda lamaftién posible acerca de la victima. Una de lashamic
técnicas que podemos usar para obtener dicha iabidm es ebniffing, que descubriremos y analizaremos a lo
largo de este tema.

Sniff es un vocablo que proviene de la lengua inglgsadgmos traducir al castellano como "husmear". Yaen
préactica, al aplicar técnicas de sniffing, lo qaeemos es precisamente eso: husmear. Escucharkimafice
de la red, lo guardaremos y posteriormente lo zaraimos para obtener informacion sobre nuestrdiwbje

En funcién del tiempo que empleemos en nuestrasnessde sniffing, conseguiremos recolectar coeitas de
usuarios, correos electronicos (tal vez confiddes)aconversaciones a través de servicios de neefss@VSN,
ICQ, Jabber, Yahoo,...), chats, etc.

Cabe sefialar que hay basicamente dos formas dedmitieg:

- Sniffing por software: es la forma mas habitual. Usa programas infonoatpara capturar el trafico en
la red.

- Sniffing por hardware: es una forma mas cara de hacerlo. Tendriamo$pipnghar” en un segmento
de red un dispositivo que fuera capaz de almaadneafico que escucha.

En este capitulo nos dedicaremos al sniffing pliwsoe, ya que es la opcidon que se encuentra nésaice de
cualquier mano.

5.3.1.2 Condiciones de uso y limitaciones

Una de las condiciones para poder practicar efirmpifes la cercania o el acceso al medio de tradémi
Vayamonos unos afios atras en nuestras vidas, ydezaos los tiempos del colegio: cuando un compafiero
‘Juan’ quiere mandar un mensaje a otra compafnéciAescrito en un papel arrugado, en ocasi@res
necesario el uso de intermediarios para hacerrlielgaapel a su destino. A los compafieros quegizathan en

el transporte nada les impedia leer el contenidipagel. Sin embargo los compafieros que no intéamesn el
transporte no tenian posibilidad de leer el mengajgue éste no pasaba por sus manos.

Volviendo a la vida en el momento actual, cosndfing ocurre lo mismo que con el paso de mensajes deAli
y Juan: podremos husmear en las comunicacionesanseurran por un medio fisico que podamos escucha



¢Podremos entonces hacer snfiffing de un paquetelaties que transcurre entre New York y Tokio?
Seguramente no. Tendria que darse una situacifenbasompleja para poder hacerlo.

Entonces, ¢para qué nos sirve el sniffing? Supoogame nos encontramos en la red de nuestra empresa
supongamos que los ordenadores se conectan a uethernet. Todo el trafico de la red viajara poestto
cable, y tendremos oportunidad de husmear las doagiones.

Otro tipico caso tipico de uso del sniffer son fadquinas remotas comprometidas, donde nos aportaran
informacioén interesante sobre los servicios dedh r

El sniffing es una técnica compatible con otrasnealiversos spoofing, obteniendo de la combinacidos
muy buenos resultados.

No obstante el uso de sniffers no es exclusivandiriduos con malas intenciones. Aplicaciones coopaump
(o windump) son muy usadas por los administraddee®des.



5.3.1.3 Arquitectura tipica de un sniffer

La explicacién de la utilidad de un sniffer noselin bonito mundo de posibilidades tanto para hasmmen

fines didacticos como para auditar situacionesa@as en nuestras redes. Sin embargo, si pretencmoir

las capacidades de un sniffer es necesario conoo®y funcionan por dentro y como ampliar las cajzatés de
extension que muchos de ellos proporcionan.

Como el estudio de la implementacion de un snskerescapa de los objetivos de este documento, @grem
sucintamente la arquitectura de un sniffer genggoe presentaria las siguientes capas:

- El hardware: La mayoria de productos funcionan sobre adaptadieeed estandar, aunque algunos
requieren hardware especial. Con analizadores laaedvespecializados, es posible comprobar fallos
como errores de CRC, problemas de voltaje, erdeawgociacion, etc.

- Driver de captura: Esta es la parte mas importante. Captura el ¢réfecred del cable y lo almacena
en un buffer. Para minimizar el consumo de recussosnuchas aplicaciones se permite especificar
filtros para guardar en el buffer solamente losugtes que son de nuestro interés.

- Para poder llevar a cabo la captura indiscrimandel los paquetes de datos es imperativo queeldant
de red soporte la operacion en modo promiscuo.tiPaatente todas los adaptadores ethernet lo
soportan pero, por ejemplo, muchos dispositivosefidRing o 802.11x no lo permiten.

- Buffer: Una vez los paquetes son capturados de la rex$ sstalmacenan en un buffer. Existen un par
de modos de captura: hasta que el buffer se Ilensar un buffer rotatorio donde los nuevos datos
sobrescriben los mas antiguos. Algunos productasocBlacklICE Sentir IDS, de Internet Security
Systems pueden mantener un buffer rotativo de camn disco capaz de operar a 100 mbps. Esto
permite tener cientos de GB de buffer en lugarstigrdimitado por la cantidad de memoria del equipo

- Analisis en tiempo real: Esta caracteristica realiza algunos analisiva die bits de los paquetes que
atraviesan el cable. Esto permite encontrar fallficiencia en la red mientras continua captwand
Algunos vendedores han extendido estas funciorgdiglan algunos de sus productos para pasar a ser
IDS, aunque aln queda mucho trabajo por hacersdrelaamientas de deteccion de intrusiones.

- Decodificacion: esta caracteristica transforma los datos binamiasn formato entendible para su
posterior analisis. En muchos casos resulta irdatesfiltrar un contenido especifico definido por e
usuario.

- Editar paquetes (transmitir): algunos productos (los menos) contienen caratita$ de editar los
paquetes en la propia red y enviarlos de nuevtaated decir pueden generar paquetes personalizados
usados con fines muy definidos. Algunos intrus@sars estas herramientas para realizar ataques man-
in-the-middle y secuestro de sesiones medianteulales intervienen un trafico y suplantan la ichadi
original del individuo (puede ser temible).



5.3.1.4 Servicios vuinerables

A priori son objetivo de este tipo de ataque tddssservicios que no usen cifrado en las comuroces, o bien
no se lleven a cabo a través de un canal cifraddopa punto. En el momento en que una parte de la
comunicacion transcurra por un tramo no cifradsgeeVicio es vulnerable.

Entre los servicios que pueden ser atacados coarrimagacto estan:

- Telnet

-FTP

- POP3

- SMTP

Aungue en muchos casos los administradores deordthn en el uso de switches para contrarrestaatbpues
con sniffers, esta medida es muy pobre. Como hefists en el tema anterior, podemos engafiar factienan
los routers con envenenamiento de ARP.

5.3.1.5 Sniffers comerciales

Los programas para realizar sniffing se han digigifo de dos formas diferenciadas: comerciales fuios o
libres (en algunas literaturas se refieren a eltwso 'underground”).

Tipicamente los sniffers comerciales han sido esgghra mantener redes, y los sniffers “undergroypara
asaltar a los ordenadores de una red. Hoy diaiagrada gran evolucion de las comunidades de iddisalores
de software libre las diferencias entre los srsfflesmerciales y no comerciales estan muy limatiegarido en
muchos casos a superar los no comerciales a losrciates.

Entre los usos tipicos de un sniffer incluyen igsigntes:

- Captura automatica de contrasefias enviadas em glaombres de usuario de la red. Esta capacidad e
utilizada en muchas ocasiones por intrusos pacalasistemas a posteriori.

- Conversion del trafico de red en un formato editde por los humanos.

Analisis de fallos para descubrir problemas ereth tales como: ¢ por qué el ordenador A no pueddbleser
una comunicacion con el ordenador B?

Medicion del trafico, mediante el cual es posit#salibrir cuellos de botella en algun lugar deda re

Deteccion de intrusos. Aunque para ello existergqamas especificos llamados IDS (Intrusién Detactio
System, Sistema de Deteccion de intrusos), estopraaticamente sniffers con funcionalidades efipasi
Creacion de registros de red, de modo que un mtragpueda detectar que esta siendo auditado.

Sentados los precedentes, podemos pasar a aratjpaos sniffers. Aunque el titulo de esta secpi@senta
“sniffers comerciales”, no podemos hacer el avestugnorar las maravillas que tenemos a nuestaneé
gracias al software libre, por lo que nos parareaesr otros sniffers no comerciales, pero muytefes.

5.3.1.5.1 Tcpdump

Tcpdump es un sniffer que captura el trafico deeld y después permite realizar analisis sobre &iesd
obtenidos. La pagina web oficial bfp://www.tcpdump.orgde donde podremos obtener la Ultima version, y
una amplia documentacién sobre su funcionamiento

Tcpdump esta basado en la libreria libcap, queguoigna rutinas para hacer las lecturas de la rdnpién
sirve de base para otros muchos programas de aapista libreria también puede ser encontrada stieilveb
citado arriba.

Hay version de libpcap y tcpdump para usuarios d8. M/indows, que podremos encontrar bajo la
denominacion “windump”.

Dejémonos de palabreria, y vayamos al grano. Despeiénstalar nuestro querido tcpdump en una maann
una red no conmutada, podremos ejecutarlo come:sigu



zeus:~# tcpdump -i ethO

tcpdump: listening on ethO

12:31:45.638338 192.168.0.103.4812 > baym-cs179.hwgrail.com.1863: S 2402413213:2402413213(0) wBA240 <mss
1460,nop,nop,sackOK> (DF)

12:31:45.641857 192.168.0.103.1030 > dns.terraewmth: 58187+ PTR? 179.106.46.207.in-addr.args. (@F)
12:31:45.888916 baym-cs179.msgr.hotmail.com.18632:168.0.103.4812: S 840086698:840086698(0) a@R£#3214 win 17520 <mss
1460,nop,nop,sackOK>

12:31:45.889700 192.168.0.103.4812 > baym-cs179.hwtghail.com.1863: . ack 1 win 64240 (DF)
12:31:45.889889 192.168.0.103.4812 > baym-cs179.hwtgail.com.1863: P 1:21(20) ack 1 win 64240 (DF)
12:31:46.147843 baym-cs179.msgr.hotmail.com.18%92:168.0.103.4812: . ack 21 win 17500
12:31:46.148518 baym-cs179.msgr.hotmail.com.18892:168.0.103.4812: P 1:21(20) ack 21 win 17500
12:31:46.148995 192.168.0.103.4812 > baym-cs179.hwtgrail.com.1863: P 21:110(89) ack 21 win 642DB)(
12:31:46.295681 dns.terra.es.domain > 192.168.01L088: 58187 1/5/5 (308) (DF)

12:31:46.297129 192.168.0.103.1030 > dns.terraewmih: 58188+ PTR? 103.0.168.192.in-addr.arpa. (@8)
12:31:46.399963 baym-cs179.msgr.hotmail.com.18692:168.0.103.4812: . ack 110 win 17411
12:31:46.401133 baym-cs179.msgr.hotmail.com.18892:168.0.103.4812: P 21:186(165) ack 110 win 17411
12:31:46.401704 192.168.0.103.4812 > baym-cs179.hetghail.com.1863: P 110:150(40) ack 186 win 64(5b)
12:31:46.653799 baym-cs179.msgr.hotmail.com.18692:168.0.103.4812: . ack 150 win 17371
12:31:46.655741 baym-cs179.msgr.hotmail.com.18892:168.0.103.4812: P 186:342(156) ack 150 win 1737
12:31:46.657797 192.168.0.103.4812 > baym-cs179.hwtgrail.com.1863: F 150:150(0) ack 342 win 6380B)
12:31:46.689630 dns.terra.es.domain > 192.168.01088: 58188 NXDomain 0/1/0 (121) (DF)
12:31:46.691822 192.168.0.103.1030 > dns.terraewmih: 58189+ PTR? 3.113.235.195.in-addr.arpa. (@8)
12:31:46.907939 baym-cs179.msgr.hotmail.com.18692:168.0.103.4812: . ack 151 win 17371
12:31:46.924282 baym-cs179.msgr.hotmail.com.18%92:168.0.103.4812: F 342:342(0) ack 151 win 17371
12:31:46.924642 192.168.0.103.4812 > baym-cs179.hwtghail.com.1863: . ack 343 win 63899 (DF)
12:31:48.607022 10.3.15.1.bootpc > 255.255.255t#fHps: hlen:16 xid:0x7062181d flags:0x8000 [|ppot
12:31:50.631991

23 packets received by filter

0 packets dropped by kernel

Con —i eth0 le estamos indicando al sniffer qudiemel trafico de la interfaz ethO.
Las opciones mas Utiles que podemos usar en tcpgamp

Opcioneg Descripcion

-n Indica a tcpdump que no haga las traducciondesdirombres de host y los servicios y presente los
valores numéricos correspondientes.
-s len Establece la longitud de datos que tcpduefye ¢apturar, donde “len” representa dicha longitld

valor por defecto son 68 bytes, que es suficieara protocolos IP, TCP o UDP, aunque a veces
insuficiente para otros protocolos de mas altolns@mo NFS, y algunos otros protocolos de red.

-V Modo “verbose”. Presenta més informacion eralala.

- Modo mas “verbose” que —v

Ay Muestra aun mas informacion

-X Imprime el contenido del paquete en hexadecimal.

-X Imprime el contenido del paquete en ASCII. Bh&dio del contenido viene limitado por —s.
-w file Almacena la informacion capturada en um@rmo.

-r file Lee el contenido de un fichero generado mpdump —w file.

En cualquier caso, no vamos a pararnos a comesdas tlas opciones de tcpdump, ya que para ellauhay
completo manual que se puede consultar (man tcpdumepuyendo las capacidades de filtrado.

Simplemente, un ejemplo mas sobre tcpdump, eneebgicaptura el trafico de la red dirigido a semed telnet
o ftp:

# tcpdump tcp and \(port 23 or port 21 Y)

5.3.1.5.2 Ethereal

Este sniffer cuenta con una interfaz grafica delada en GTK, lo que le afiade un punto de serailéecara al
manejo por el usuario. También tiene version paiaddoft Windows.

A dia de hoy, es el sniffer mas completo de camnalisis de protocolos, que soporta mas de 300oiDea
analoga al tcpdump, soporta filtros (con el mispronato que tcpdump).

Podemos obtener mas informacion sobre etherdatghwww.ethereal.com

El uso de ethereal es muy sencillo:

Arrancamos la aplicacion:




& The Ethereal Network Analyzer =Joed

Flle Edit Wew Capture Analyze Statistics  Help
' ' @ % FaqaPkrhDEXg |
|De$';,in'aT_:ion |Peqcu:t-I !Infi:-

4] _ I ]

Reads, | Mo Pac|
.

A

!li Filter: L! <h Expression.. . %glear‘l_'f Apply




Seleccionamos captuf2 start:

’1@ Ethereal: Capture Options E].ﬂ

riZapture:

Interface: ]Eru:uau:lu:u:-m 440 10/100 Integrated Controller (Microsoft's Packet Scheduler) ; \Dey J

LinkAlayer header type: | EEhernet | =

[+ Capture packets in promiscuous mode

[ Limit 2ach packet to ]-58 m bytes
l

wgapture Filber

[ C.-apture File=) [ Display options
File; I [5 [T Update list of packets in real time
[ Use ring buffer  Nurber of files ]'-' |:| [ Abtomatic scrolling n llve captire

[ [ Ratate capbure file svery 1.' F] secondi(s)

rCapture limits

r Mame resolution -

[¥ Enable MAC name resolution
[ Stop capture after || F—] packetis] captured
= Enable netwaork fuiti
[ sStop capkure after |1 F| kilobytais) captured [ Enable petwork name resolution
[~ Stop capture after jJ E_] second(s) [¥ Enable transport name resalution

@ Help c@ (84 x Cancel

Seleccionamos el interfaz sobre el que capturarpbusuetes, los filtros a aplicar, los ficheros dgtara,
configuracioén del buffer, etc.. y al darle a OKpemzara la captura.
Cuando la detengamos, tendremos una pantalla dos tos datos capturados:
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Fle Edt Wiew Capture Analyze  Statistics  Help

BEEH*x®RE8Rer DFLRAQA FPOHE XD

Ho. - 1T\ma ]Snurce JDast\r\annn JFmtncn\ j[nfn =
70 105.599753 172.0.1.11 312.85,33,17 TCP 4988 » http [SYN] Sen=0 Ack=0 Win=64240 Len=0 M55=1460
71 105879506 212.85,33.17 172.0.1.11 TCP http » 4988 [S¥N, ACK] Seq=0 Ack=1 Win=5840 Len=0 M5S=1460
72 105.880024 172.0.1.11 313.85.33.17 TCP 4088 > http [ack] Sen=1 Ack=1 Win=64240 Len=0 U
73 105.882578 172.0.1.11 313.85.33.17 HTTR  GET / HTTR/L.
74 106.161067 712.85.33.17 172.0.1.11 TCP http > 4‘358 [ACK] Seg=l Ack=674 Win=6730 Lan=0
76 107. 304807 212.85,33.17 172.0.1.11 N
77 107.363826 172.0,1.11 21.85.33.17 TCP 4988 > hitp [ACK] Seqe674 Ack=2921 Win=64240 Len=0
78 107.640262 212.85.33.17 172.0 HTTP  Continuation
75 107.640438 172.0,1.11 312.85. 33 17 TCP 4988 » http [ACK] Seq=674 Ack=1381 Win=64240 Len=0
80 107.646979 212.85.33.17 Lol HTTP  Continuation
21 107.653825 212.85.33.17 173.0. HTTP  Continuation
82 107.653966 172.0.1.11 17 .85. 33 17 TCP 4088 » http [ACK] Seq=674 Ack=7301 Win=64240 Len=0
84 107.923490 212.85,33.17 172.0.1.11 HTTP (2
86 108.090363 172.0.1.11 212.85. 33 17 Tcp | @ Follow TCP stream M [=1%]
133 118.147886 212.85.33.17 172.0. P e
RoER SRR e LR P R P 120 1 u HTTP | Eerver: apacherT. .26 (Urix) Debian GNUFLirux mod_perT/1.28 | =l
b Frame 75 (1514 byfes on wire, 1514 bytes captured) -Powsred-gy: slash Z-OQéUUE i " . " o)
| Ethermet 1T, Src: 00:c0:26:a0:91:6d, Dst: 00:c0:9f:28:11:6h SHeen s Cene o don o DLt e e AN g gag Sre L Fu

[Cache-Control: no-cache

P Internet Protocol, Src Addr: 212.85.33.17 (212.85.33.17), Dst Addr | |Pragma: no-cache

b Transmission Control Protocol, Src Port: http (80), Dst Port: 4988|| [Ceep-Alive: timeout=15, max=300
connection: KEEP’A‘“\/E

b Hypertext Transfer protocol [Transfer-Encoding: chunked
[Content-Type: text/html

7d

l<| DOCTYPE HTML PUBLIC "-//W3C//OTD HTML 3.2 Final//EN">

[<HTML> <HEAD> <T ITLE>Barrapunto: La informaci.n que te 1nteresa</TITLE>
[Lcbf

le! —— start template: ID 122, header;misc;default -—»

[<LINK REL="top" HREF="//barrapunto.com/" TITLE="La jnformaci.n gue te interesa"s
l<LINK REL= saarch HREF=" //har'r'apur’\to comfsearch.pl" TITLE="Busca Ear‘r‘apur\to >
[ameta http-equiv=Content=Type" mntent text/html? charset=I150-8859-1">

lmeta http-equivs="expires" content
kmeta http- equwf pragma contantf'p 1vate >

lsmeta http-equiv="pragma" content="no-cache's

</ HEAD >

[<BODY BGCOLOR="#FFFFFF" TEXT="#222222" LINK="#006699" VLINK="#006699">

[<TABLE CELLPADDTNG= 0 CELLSPACING="1" BORDER="0" WIDTH="99%" ALIGN="CENTER'>
<TR VALIGN="T |
[x [+]
[B)5ave s | (Sherint | Entve conversation (53430 bytes) < |@ ascn © escoic O HexDurp O C Artays

Filker out this stream X Closa J

000D D0 <0 9 28 11 6h 00 <0 76 ab 91 & 08 00 45 00 =
0010 05 dc c3 B8 40 00 22 06 o7 21 d4 55 21 11 ac 00 ..@. i U ey
0020 01 Ob 00 50 13 7c 32 ea 1le al ce ac 4f 41 50 10 2.
0030 la 4a Od 4b 00 00 48 54 54 50 2f 31 Ze 31 20 32 ik HT TP/l 1 2

0040 30 30 20 4F 4b 0d Da 44 81 74 65 3a 20 57 65 64 00'0K..D ate: Wed =l

¢
[y Fiter: u(.p addr q 212.85.33.17 and p addr eq 172.0.1.11)and (tep. port &q 80 andj o Expression. .. | Spuciesr| o spply ‘F”e‘ ethersall 180 KB 00:02:26 Pi356D: B3N 0
m B AEEEOES™ dinnes | @2 mozila - | ) tema7_sniffingido.s, | BN CAWINDOWS\Sy..: | @) ethersall - Ethersal [P RR G E I @ Dl Tl e e Y

Entre las muchas opciones para trabajar con los paquetes, tenemos “follow tcp stream”, que permite
analizar los paquetes a nivel de aplicacion (por ejemplo, en la captura de pantalla, hemos seguido un
stream de http).

5.3.1.5.3 Dsniff

Entre los sniffers de que podemos disponer, sin duda posiblemente el mejor es Dsniff. Dsniff esta
formado por un conjunto de herramientas que a continuacién exponemos:

- Dsniff: sirve para sacar todas las contrasefianodptadas que viajan por la red.
- Arpspoof: se usa para hacer arpspoofing.

- Dnsspoof: se usa para realizar spoofing de DNS.

- FileSnarf: se dedica a capturar trafico de NFS.

- Macof: se usa para inundar la red con direccidhes.

- Mailsnarf: captura los paquetes relativos al@omlectrénico para poder leerlos.
- Msgsnarf: captura los mensajes de programas deajegia instantanea.

- Sshmitm: sirve para hacer atagues man-in-the{mietl conexiones ssh.

- Tcpkill: acaba las trasferencias tcp/ip.

- Tcpnice: limita las conexiones tcp.

- Urlsnarf: captura las conexiones por medio de. htt

- Webmitm: para hacer ataques MITM con servidotgs/Https.

- Webspy: sirve para enviar los url capturados aawegador.

Otras herramientas interesantes Blmt y Ettercap, que usan técnicas de envenenamiento ARP paraganacti
sniffers en redes conmutadas.

5.3.1.5.4 Detencién de sniffers

Cuando nos enfrentamos a la deteccion de sniffardaered, tenemos dos situaciones perfectamente
diferenciadas:
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Consulta directa de las interfaces de red.
NO es posible consultar directamente las interfdea®d.

5.3.1.5.5 Consulta directa de las interfaces de red.
En el primer caso lo que tendremos que hacer ear reirestado de las diferentes interfaces de rgqdes

tengamos en dicho equipo. La forma mas habitudiliean el comandafconfig (paquete net-tools), aunque
podemos usar otros corifatatus o cpm (check for network interfaces in promiscuous mode)

Estando el sniffer en ejecucion, podemos ver eprilaera linea la palabrdPROMISC", que nos revela el
estado de la tarjeta de red:

Normalmente cuando la interface pasa a modo promiscuo, queda reflejado en el fichero de logs, tal y
como podemos ver aqui.

# cat /var/log/messages

Nov 20 08:51:20 maquineta
/kernel: fxp0: promiscuous mode enabled

Aungue es la forma més sencilla y directa de datect sniffer, tampoco es infalible, puesto que estando en
marcha el sniffer puede que no aparezca la intedampromiscuos sobretodo si han crackeado la maquina y le
han metido un LKM del estilo d&hideS v1.0(rhides.c en 7a69#12):

"Is usualy to install a sniffer when you hack sosystem, but if you do it, the net device is estitdd to
promisc mode and if the admin is inteligent mustiscover the sniffer. Using RhideS you can to rsdene
promisc mode interface easily. Inserting the mogole can specify magic words."

Otras posibles medidas para detectar el sniffer son
Controlar y detectar Idsgs que genera el sniffer.
Controlar laxonexiones al exterior por ejemplo, el envio sospechoso de e-mail atasextrafias.

Utilizar la herramientdsof (LiSt Open Files), de forma que tengamos monigatis los programas que acceden
al dispositivo de red.

5.3.1.5.6 No es posible la consulta directa dintasfaces de red

En caso de que no podamos acceder y consultatadbede las interfaces de red, puesto que el sniffesta en
nuestra maquina sino que se encuentra en algumandguina de la red. Lo que tendremos que hacetiliear
algun defecto en la implementacion concreta defopao TCP/IP por algin programa/comando (tal y @om
hace el programaeped respecto a ehrp) o ingeniarnoslas para averiguar de alguna forintangmos algun
sniffer corriendo en la red:

"Una de las posibles técnicas, consiste en endgugtes a una maquina inexistente y cuya diregudasta
dada de alta en el servidor de nombres. Sabremeseamemos un sniffer en nuestra red si posteriaenen
detectamos cualquier intento de acceso a la mafjatitéa”.

Antisniff , del que tenemos incluso el cédigo fuentes eretaienUnix, es una de las mejores herramientas de

deteccién de sniffer de forma remota, aunque quesés un poco obsoleto, sobretodo porque no cofeelmp
nueva generacion de sniffers.

Sentinel es otra interesante herramienta, cuyo objetivocal es la deteccion remota de sniffers. Utilezm
libreriaslibcap y libnet y tenemos el codigo fuente disponible.

The sentinel project is an implementation of effectemote promiscuous detection techniques. Faapiity
purposes, the sentinel application uses the libpoaplibnet libraries.
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Por dltimo comentar la existencia de una curiosaah@enta: AntiAntiSniffer Sniffer , cuyo objetivo es
detectar la ejecucion en la red deitisniff , evitando ser detectado por el mismo.

5.3.2 Spoofing

5.3.2.1 Introduccion

El vocablo inglés "spoof" significa algo asi como "parodia”, "truco”, "engafo”. Asi spoofing hace
referencia a cualquier forma de hacerse pasar por quien no se es (para acceder a nuestro sistema por
ejemplo). Imaginemos que llama a nuestra casa un sefior vestido con un mono de Repsol, que nos
presenta el carné de instalador de Repsol y nos dice que ha de verificar nuestra instalacion. Si no es
realmente empleado y le dejamos entrar entonces podriamos decir que nos han engafiado. De igual
forma, cuando somos victimas de alguna técnica de spoofing, también estaremos sufriendo un
engafio.

En funcion de los niveles en los que trabaje, padectasificarlos en:

* Nivel de Enlace: Envenenamiento.

* Nivel de Red.
* Nivel de Aplicaciéon: SMTP, WebSpoofing

5.3.2.2 Nivel de enlace

5.3.2.2.1 Introduccién

La segmentacion de redes mediante el uso de codonatga(o switches) parecia la solucion perfecta paitar
los temibles sniffers, que se tratardn en el teigaiente. Pero no es oro todo lo que reluce y esbjm
aprovechar una inseguridad en el protocolo ARP psap#ar en la red. Vamos a explicar en que congisgiede
las técnicas utilizadas para poder espiar en uhaagmentada mediante conmutado#&RP. SPOOFING.

El ataque denominado ARP Spoofing hace referentdacanstruccion de tramas de solicitud y respuBRB

falseadas, de forma que en una red local se poedar fa una determinada maquina a que envie lasepexja
una maquina atacante en lugar de hacerlo a swnddstjitimo. La idea es sencilla, y los efectos atafjue
pueden ser muy negativos: desde denegaciones deicdrasta interceptacién de datos, incluyendwuradg
Man in the Middle contra ciertos protocolos cifrado

5.3.2.2.2 Redes ethernet

La ethernet fue concebida en torno a una ideaipahdodas las maquinas de una misma red locapecen el
mismo medio (el cable). Todas las maquinas sonceapde “ver” todo el trafico de la red. Debido toekas
tarjetas ethernet incorporan un filtro que ignardot el trafico que no esta destinado a él. Estoossigue
ignorando aquellos paquetes cuya direccion MAedfa Access Control) no coincide con la suya. Un sniffer
elimina este filtro de la tarjeta de red y la cal@n modo promiscuo. De esta forma la tarjeta pazcde “ver”
todo el trafico que pasa por la red. Sélo es abreste colocar los filtros adecuados y comenzampéucar los
paquetes que mas nos interesen (usuario y clavendxiones telnet, POP3, web...)

El empleo de conmutadores soluciona este probléfaediante la segmentacién de la red el Unico tréfjae
seremos capaces de ver sera el nuestro, ya qoamabtador se encarga de enrutar hacia nuestro segs@o
aquellos paquetes destinado a nuestra direccion.MAC

5.3.2.2.3 £, Qué es una direccién MAC?

Todos los ordenadores de una misma red compartaerslo medio, por lo que debe de existir un idatifor
Gnico para cada equipo, o mejor dicho para cadatdade red. Esto no sucede en una conexion tétafén
mediante médem, ya que se supone que cualquieqdatee envia esta destinado al equipo que serdrecad
otro lado de la linea. Pero cuando se envian aatasa red local, hay que especificar claramenfgien van
dirigidos. Esto se consigue mediante la direcci@Oylun nimero compuesto por 12 digitos hexadecsragle
identifica de forma Unica a cada dispositivo etherba direccion MAC se compone de 48 bits. Lopg&reros
bits identifican al fabricante del hardware, y Bgsbits restantes corresponden al nimero de segeaalo por el
fabricante, lo que garantiza que dos tarjetas redgu tener la misma direccion MAC. Direcciones MAC
duplicadas causarian problemas en la red.

¢ Coémo conocer las direcciones MAC de los equiposugstra red?. La configuracion de la tarjeta destia
equipo la obtendremos con el comando ifconfig (Wmnux) o ipconfig (Win32). La salida de este comarse
asemejara al siguiente:

ethO Link encap:Ethernet HWaddr 00: C0: 4F: 68: BA: 50
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inet addr:192.168.0.1 Bcast:192.168.0.255 Mask:255. 255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:31658 errors:0 dropped:0 overruns:0 fram e:0

TX packets:20940 errors:0 dropped:0 overruns:0 carr ier:0
collisions:0 txqueuelen:100

Interrupt:19 Base address:0xdc00

Si queremos conocer las direcciones de otros egjuipda red, haremos uso de la caché arp de nuegtio,
mediante el comando arp -a. Este comando nos méss&raelacion IP/MAC de los equipos que la cadbiet
almacenados en ese momento. Por ejemplo, si queretener la direccion ethernet, de una maquinaepo

le haremos un ping. De esta forma almacenaremalréacion MAC en nuestra caché y mediante arp -a
podremos obtener su direccion MAC. Cada vez queatless comunicarnos con un equipo de la red, debemos
de conocer su direccion MAC. Para ello enviaremas aip -request a la direccion de broadcast
(FF:FF:FF:FF:FF:FF), solicitando la MAC de la do#mn del equipo con el que queremos contactar. Este
respondera con un arp reply informandonos de s\CMBsta quedara almacenada en la caché arp, durante
algunos minutos, para futuras comunicaciones. & fesma no tendremos que volver a solicitar laabkion
MAC. Aqui es donde comienza el problema.

5.3.2.2.4 Mac spoofing

Esta técnica es quizas la mas basica a éste Gesiste simplemente en cambiarse la direccion MsiGnada

al dispositivo de red. Esto puede permitir la soaleion de personalidad cuando la autentificacgrealice por

la MAC, como pueda ser asignacion de IP’s. Tenieadocuenta que ésta es una técnica muy simple de
implementar mediante ifconfig o edicién del registno deberia de usarse como método de autenifficac
confiabilidad.

Debe tenerse en cuenta que si el atacante y imaice encuentran ambas conectadas, las MAC cintiy
con el método explicado antes de obtenerlas, da dexs maquinas con idéntica MAC, ademas de produci
problemas de encaminamiento a éste nivel.

La solucion mas factible es evitar este tipo dadiehes de confianza, y si la red es conmutadarmetar que
MACs y que IP’s se conectan a cada boca. Esto pmlémue un atacante use esa boca, pero ya esmakble
seguridad fisica el acceso a dicha boca. Resulsar@pédo robar el ordenador o copiar la informacjaa andar
usando mac spoofing.

5.3.2.2.5 Arp spoofing
Este método no pone la interfaz de red en modoipooim Esto no es necesario porque los paquetegasan
nosotros y el switch enrutard los paquetes haatrms. Vamos a ver como es esto posible.

El método consiste en “envenenar” la caché arpadedbs maquinas que queremos espiar. Una vez gue la
cachés estén envenenadas, los dos hosts comelaaninunicacién, pero los paquetes seran paramassdbs
sniffearemos y los enrutaremos de nuevo al hosipggmto. De esta forma la comunicacion es transpapara

los dos hosts. La Unica forma de descubrir queeeaé man in the middle” en nuestra conexion seeiala
caché arp de nuestra maquina y comprobar si exdstemaquinas con la misma direccion MAC. El esqudm

la comunicacion es sencillo:

Desde nuestra maquina enviaremos paquetes deRip&EPLY falsos a las dos host que queremos sniffear. En
estos reply’s debemos de decirle al host 1 quédaaldn ethernet del segundo host es la nuesieglando esta
informacion almacenada en su caché arp. Este equipiara ahora los paquetes al host 2 pero cortraues
direccion MAC. Los paquetes ya son nuestros. Eictwse encargard de hacernos llegar los datosinerags

la siguiente situacion: enviamos un flujo constale@rP_REPLY (para evitar que la caché arp de las maquinas
se refresque con la informacion verdadera) al hgshost 2 con los siguientes datos:

HOST 1 :ARP_REPLY informando que 192.168.0.2 tiene direccion MAC 8303:03:03:03
HOST 2 :ARP_REPLY informando que 192.168.0.1 tiene direccion MACO3303:03:03:03

De esta forma estamos “envenenando” las cachéapartir de ahora lo paquetes que se envien entbas
nos llegaran a nosotros, pero para que ambos hostoten nada extrafio, deberemos de hacer llegar lo
paquetes a su destino final. Para ello deberemdsatser los paquetes que recibamos en funcion aostl dhe
origen:

15



Paquetes procedentes de HOSFeenviar a 02:02:02:02:02:02
Paquetes procedentes de HOSF2eenviar a 01:01:01:01:01:01

De esta forma la comunicacién entre ambos no setegumpida, y podemos “ver” todo el trafico engltos.
Solo tendremos que utilizar un sniffer para podegtarar y filtrar el trafico entre ambos, ya segirifpasswd de
telnet, ftp, POP3,..., 0 incluso la sesién completd ya depende de la habilidad y el interés da caal.

Hosl | Host 2

:

I

E

Sniffer Huost

{1}

IlIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIII‘IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

N AEEEE AR A EEEE A A EEEE AN A EEEEEEEEEmEEEE
R

Conexion l6gica

Conexion real

JIIT LRI E B LE L Ll L L L L L

Existen varios programas para “juguetear” coar#l _ SPOOFING Arptool, Arp_ Fun, ettercap. Este Ultimo esta
muy completo, ya que permite varios tipos de saoiffeor IP, MAC y Arp_ Spoofing. Pudiendo ejecutdngn

en modo comando, o mediante un entorno de ventBnasste entorno se nos mostrara al inicio urdisstie los
hosts encontrados en la LAN. Para realizar estquaai, el programa envia aRP_REQUESTde las IP teniendo

en cuenta la IP del host donde se esta ejecutantio rgascara de red. Obteniendo a continuaciéon los
ARP_REPLY's podremos componer la lista de los hosts preseasitda red. Hay que tener mucho cuidado con la
mascara de red que usemos, porque si es de cld285855.0.0) el programa realizara 255*255=65025
ARP_REQUEST lo cual le llevara su tiempo ya que el retardimezcada peticion es de 1 milisegundo.

Hasta aqui hemos visto la forma en la que se pudtilenar las vulnerabilidades del protocolo ARRaaoder
espiar en nuestra red. Pero las posibilidades sahiptas: ataques DoS (Denegacién de servicio), si
“envenenamos” la caché arp de una maquina haciésdpasar por el equipo pasarela de la red, toda
comunicacion con el exterior pasara por nosotrodeSechamos los paquetes procedentes de estg hodbs
reenviamos a la pasarela, el host no podra conmseiceon el exterior. Algunos switches pueden ser
manipulados mediante paquetes ARP para que enevertdar en modo puenterigdging) lo hagan en modo
repeticiéon. Es decir, que en vez de enviar los g@gupor la boca o puerto adecuado del switcteriwgra por
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todos, a todas las maquinas les llegaran todo dgsigies de la red. Esto se consigue inundanddla de
direcciones con gran cantidad de direcciones MA§a& El switch al recibir un paquete cuya direcdbAC

de destino no tenga en su caché, lo enviara a todosquipos, esperando la respuesta del equio pgmater
almacenar su MAC en la caché. Pero como estamasbiimleandola” con direcciones MAC falsas, esto no
ocurrira.

La solucién, como antes, pasa por asignar una MAGayIP a la boca del conmutador, lo cual impide sgi
manden paquetes a una MAC o IP falseada por ureadifezente a la asignada.

5.3.2.3 Nivel de red

5.3.2.3.1 IP spoofing

El método mas comun de spoofing es el IP Spoofing consiste en suplantar una IP. El atacante logra
identificarse con una IP que no es la suya, cajum a ojos del atacado, el agresor es una tereesarga, que
nada tiene que ver en el asunto, en vez de séacerde real. Por IP spoofing se conoce a la dreals tramas
TCP/IP utilizando una direccion IP falseada; laide este ataque - al menos la idea - es muy Isemigsde su
equipo, un pirata simula la identidad de otra mdaue la red para conseguir acceso a recursos tkraan
sistema que ha establecido algun tipo de confiaagada en el nombre o la direccion IP del hoststgdio. Y
como los anillos de confianza basados en estastedsticas tan faciimente falsificables son aimatgado
abundantes (no tenemos mas que pensar en los cosmgrids accesos NFS, o la proteccién de serviciaede
mediante TCP Wrapper), el spoofing sigue sienddaeactualidad un ataque no trivial, pero factibtstca
cualquier tipo de organizacién.

Como hemos visto, en el spoofing entran en juege maquinas: un atacante, un atacado, y un sistema
suplantado que tiene cierta relacion con el ataqaala que el pirata pueda conseguir su objeticesi@ por un
lado establecer una comunicacion falseada con jetival) y por otro evitar que el equipo suplantaaterfiera

en el ataque. Probablemente esto Gltimo no le seadificil de conseguir: a pesar de que existentiplés
formas de dejar fuera de juego al sistema suplantaad menos a los ojos del atacado - que no saalés
(modificar rutas de red, ubicar un filtrado de pet@s entre ambos sistemas...), lo mas facil enalgoria de
ocasiones es simplemente lanzar una negacion digiserontra el sistema en cuestion. Aunque enueit@
siguiente hablaremos con mas detalle de estos estaqo suele ser dificil “tumbar', o al menos béaqu
parcialmente, un sistema medio; si a pesar de @ébdtacante no lo consigue, simplemente puede asaaue
desconecten de la red a la maquina a la que dagdglantr (por ejemplo, por cuestiones de puro
mantenimiento).

El otro punto importante del ataque, la comunigadaseada entre dos equipos, no es tan inmeddatm &I
anterior y es donde reside la principal dificul@al IP spoofing. En un escenario tipico del atagmepirata
envia una trama SYN a su objetivo indicando comecdion origen la de esa tercera maquina que esté tle
servicio y que mantiene algun tipo de relacion defianza con la atacada. El host objetivo respammeun
SYN+ACK a la tercera maquina, que simplemente twigra por estar fuera de servicio (si no lo hiida
conexion se resetearia y el ataque no seria ppsyb atacante enviara ahora una trama ACK abgetivo,
también con la direccion origen de la tercera mé@muiPara que la conexion llegue a establecerse (ksha
trama debera enviarse con el nUmero de secuerstaadb; el pirata ha de predecir correctamentenéstero:
si no lo hace, la trama sera descartada y si Isigoa la conexion se establecera y podra comengaviar
datos a su objetivo, generalmente para tratar slertar una puerta trasera que permita una conexitmal
entre las dos maquinas.
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(1) SYN

(£)B (3) ACK

(4) PSH
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>

B < (2) SYNJACK

El host atacante falsifica su direccion IP para sgee la del trusted host (el cual todavia debetér sufriendo
los efectos del ataque DoS) y envia su peticiocotexion al puerto 513 del host objetivo (1).

En (2), el host objetivo responde a la peticincdaexion "spoofeada” con un SYN/ACK, que recoraua
camino hasta el trusted host (el cual, si pudieotgsar este segmento entrante, lo considerarierron e
inmediatamente envia un RST al host objetivo) 8btwa de acuerdo con lo previsto, el SYN/ACK sera
ignorado por el trusted host. Después de (1), adaate puede descansar un poco para darle tiemposal
objetivo para enviar el SYN/ACK (el atacante nogriger este segmento).

Entonces, en (3) el atacante envia un ACK al hiojgttivo conteniendo el nimero secuencial previstas(uno,
porque estamos ACKedandolo). Si el atacante aaerta prediccion, el host objetivo aceptara el ACK.
(4) El host objetivo establece la conexién y lagfarencia de datos puede comenzar.

Podemos comprobar que el spoofing no es inmediatentrada, el atacante ha de hacerse una id€srmeson
generados e incrementados los nimeros de secUgDRigy una vez que lo sepa ha de conseguir “erigadar
objetivo utilizando estos numeros para establec@omunicacion; cuanto mas robusta sea esta génezm
parte del objetivo, més dificil lo tendréa el pira@ra realizar el ataque con éxito. Ademas, essaeicerecordar
que el spoofing es un ataque ciego: el atacante Bm ningin momento las respuestas que emitejstivob ya
gue estas van dirigidas a la maquina que previaensido deshabilitada, por lo que debe presugpreesta
sucediendo en cada momento y responder de forntaiadie en base a esas suposiciones. Seria impivathle
con el detenimiento que merecen todos los detedlasivos al spoofing por lo que para obtener im@acion
adicional es necesario dirigirse a excelentesuosaque figuran al final.
Para evitar ataques de spoofing exitosos contrstmgesistemas podemos tomar diferentes medidasmineas;
en primer lugar, parece evidente que una gran agsdeeforzar la secuencia de prediccion de nimeeos
secuencia TCP. Otra medida sencilla es eliminardisciones de confianza basadas en la direccionm &P
nombre de las maquinas, sustituyéndolas por relasibasadas en claves criptograficas; el cifradbfijtrado
de las conexiones que pueden aceptar nuestrasmaadambién son unas medidas de seguridad impestdat
cara a evitar el spoofing.
Sin embargo, el IP spoofing no es una técnica @yt dependa Unica y exclusivamente de quién eehite
paguete. Es decir, nosotros podemos mandar un feague una direccion de origen falseada, pero agagte
no llegar nunca a su destino.
En redes grandes (como Internet) existen muchg®esittvos de red que pueden realizar filtradoséaiiao que
gestionan. Uno de esos filtros es precisamentertgombacion de la IP de origen. Los dispositivé@sague me
refiero son los de siempre:

a. cortafuegos

b. routers

c. conmutadores

d. servidores de acceso
Evidentemente, el IP spoofing funciona en una LAbb¢e todo en las que sean tipo bus pasivo). Shakgu,
en Internet no podemos suponer que, a priori, esdBofing puede funcionar. Los ISP aplican (o dieloer
aplicar) filtros en los servidores de acceso yusnreuters para 'paliar' este problema. En el gedos casos, si
no lo hace el ISP, lo haré el cartjasi que estamos en una situacién parecida.

! Carrier: empresa que se encarga del mantenimiento de las lineas de datos.
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Veamos un ejemplo. Un Servidor de acceso puedepocar un filtro que garantice que los paquetesaeios
tienen la IP de origen que asigno6 el RADIUS a aatade sus puertos. En el peor de los casostrel fiilede
ser por pool de direcciones asignadas al servid@cdeso. En este caso, verificaria que la IPigeroestuviera
dentro de los rangos asignados a la tarjeta camel&nte (normalmente menos de una clase C).

Lo mismo puede hacerse en un router, pero con ngmeassion. Un router filtra necesariamente popgeaude
direcciones. El administrador conoce qué rangoscdiones de origen deberian llegar por cada unkasle
interfaces del router, y deberia aplicar los fitomrrespondientes.

Por tanto, para que un ataque DoS + IP spoofirgptérito desde una enlace PPP dial-up convenciamad el
carrier como el ISP tendrian que ser muy descuilado

Si tenemos acceso interactivo a un host remoto ¢hell Unix por ejemplo), podriamos hacer spoofingsu
segmento de red y atacar los sistemas situadossenemtorno, pero ese es un escenario distinto: las
comunicaciones no se inician desde nuestra conéidbp, sino en el host remoto.

Eso significa que si alguien quiere nukear, norreak® tendra que hacerlo 'a cara descubierta’ (aiesgo de
ser detectado) o a través de una shell Unix emjoigal punto de Internet. También implica que el desdCMP
para forzar desconexiones normalmente sélo es Iposibpodemos situarnos en la misma LAN y *no*
atravesando Internet.

En redes internas o cerradas, tal vez pudieradoaci si asumen un modelo de confianza elevadcuBlguier
caso, no podemos asumir, a priori, que un atagsadoaen IP Spoofing pueda tener éxito desde Inteseda
una cuestion de prueba-error. ;)

5.3.2.4 DNS Spoofing

La explicacién del protocolo siempre puede congdtan las RFChitp://mww.rfc-editor.org) que tratan todos
los aspectos de DNS: 1031, 1032, 1033, 1034, 1035.

5.3.2.4.1 Conceptos Basicos

La funcion de un servidor DNS (Nameserver - NS [pete resolver IPs a nombres y viceversa. ¢ Cormmdna
la resolucion? Pues bien, pongamos un ejemplo:

Nuestro NS es ns.midominio.es y el nombre que noan hdicho que resolvamos es
"pcl.laboratorio.empresa.com”. Lo que harda nuestnmeserver es destripar la direccion en partemerui
consultara a uno de los ROOT-nameservers de Itguien sirve el dominio "com”. ElI NS tiene unadisle
estos ROOT-NS con sus IPs asociadas, luego no geeeconsultar ya que IPs tienen (sino no consieguir
resolver nunca nada). Bueno, pues consulta el dortétom". Entonces obtiene la direccién del NS ginee al
dominio "com". A continuacién pregunta a ese NSenuirve el dominio "empresa”. Obtiene la direcai@n
otro NS, a éste le pregunta quien sirve el domiil@boratorio”, obtiene la direccién de otro NS ypieegunta
que IP tiene la maquina "pcl". Asi, ya ha obtedaldP de " pcl.laboratorio.empresa.com”, pongamos,
ejemplo, que es 192.168.15.34.

Aqui ha terminado el trabajo de nuestro NS, quenadede resolver la direccién, la guarda en su cpahg
futuras consultas. Esta caché es un registro déltiazas direcciones que resolvié el NS, por sleseonsulta
sobre éstas no tener que volver a resolverlas.

Nota: Este es el funcionamiento de un NS que saparfuncion de recursividad (la mayoria). Estaidica que
si el NS no sirve la direccion que se le pide @seielva, enviara la peticion a otro NS para quedaelva, hasta
obtener la resolucién o un error de direccion ohasle. Si el NS no tiene esta funcion de recudsisi
simplemente, si sirve el dominio de la direcciée tpipedimos que resuelva la resolvera, y sinadivdasque no
puede resolverla, que nos busquemos la vida.

5.3.2.4.2 Vulnerabilidades de servidores DNS revoss

DatagramasDNS

El protocolo DNS se comunica por UDP, un protoa®daransporte sin conexién, es decir, que lanpaglete
a la red, y ya no se preocupa mas de él. Esto ibifiasque se lleve un control del flujo de la eodon,
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correccion de errores, etc. Este es un punto mpgritante, pues UDP no puede, al contrario que Ti@&Ptener
un flujo de comunicacion entre dos hosts, con éosgnocidos nimeros de secuencia.

Asi pues si queremos espiar 0 meternos en mediondeconexion UDP no tendremos que predecir estos
numeros. Puede consultarse la estructura de lagrdatas DNS en la RFC 1035 si se quieren mas dwes
concretos sobre como funciona.

Dado que el protocolo de transporte no identif@apaquetes por conexiéon, debe ser el protocolo EiNfaie
asigne a los paquetes una "identificacion" paraepsedber que paquete responde a, por ejemplo,ragara
anterior. A esta identificacion se le llama QueryDia asigna el NS que inicia la comunicaciéon (ak q
pregunta). A partir de ese momento todos los paguetferentes a la resolucion de esa pregunta iran
identificados con ese QuerylD.

A continuacion viene la parte interesante, com@a#&aga un NS para que resuelva un nombre dado e
gueramos nosotros o al revés.

Método A: Suplantacion de un NS

Para este ataque debemos disponer de un NS priadagoe pueda consultar cualquier ordenador sobre u
dominio.

Digamos que nosotros somos ml.hh.org (1.1.1.1) NS=hue controlamos es ns.xs.com y queremos spoofea
como XXX.lechuck.org al NS ns.victim.com.

Se trata de hacernos pasar por el NS de lechuckyohgcer creer a ns.victim.com que ha resuelta hie
XXX.lechuck.org. Para crear este "paquete” conrméxion falsa, el NS de victim.com debe preguntasubre
él, y en ese momento sera cuando nosotros contest®aro como no somos el NS de lechuck.org nompasie
saber cual sera el QuerylD de ns.victim.com. Paiotéenemos un problema, ¢cémo sabemos el QuerdD g
tendra el paquete que preguntara sobre XXX.lechugk.

Si hacemos una consulta a ns.victim.com sobre irBacibn que sirva el ns.xs.com (por ejemplo, ctiasos
WWW.XS.Com), ns.victim.com se pondra en contacto m&xs.com y le preguntara la direccion de wwwors,
nuestro NS le respondera, y tan contentos ya q@aly@mos con que QuerylD ha preguntado. El QuedglD
protocolo DNS no es un nimero aleatorio o seudat@li® como el de algunas implementaciones de E®B,

que es secuencial, esto es, que para cada preguntanta en uno el QueryID. Esto es asi porqueiehdD no

se disefi6 como un mecanismo de seguridad antelgmsipoofs, sino como una manera de controlar que
respuesta corresponde a que pregunta y al revés.

Pues bien, una vez tenemos el QuerylD del NS véctiraamos un datagrama DNS con la informacion talsa
queremos transmitir (XXX.lechuck.org <-> 1.1.1.1cdmo si la enviara el NS de lechuck.org, y cortidesa
ns.victim.com. Hacemos una consulta al ns.victim.cpreguntando por alguna direccion del dominio
lechuck.org y inmediatamente enviamos el paqueteedpuesta falso. En lugar de enviar un paquete es
conveniente enviar unos cuantos, con QuerylDs coitises, dado que en el tiempo en que hemos tarelaile

que obtenemos el querylD y solicitamos la conspidtalechuck.org el NS victima puede haber recilbtias
peticiones de resolucion, y por tanto el QuerylBgrihaber aumentado ligeramente.

Asi, si ns.victim.com recibe antes nuestra respugat la respuesta del NS de lechuck.org (en casgud

exista) o un error indicando que no hay tal dom{eio caso de que no exista) ya tendremos en la cidiNS
victima la informacion falsa que queriamos inydetar

Método B: Inyeccion de datos en nuestra respuesta
Para este ataque debemos disponer igual que antesNIS primario.

Cuando un NS hace una consulta a otro no sabe @uera de respuestas puede obtener a su query, ni le
importa, pues todo lo que sea informacion lo re&ibon mucho gusto.
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Pues bien, si al hacer una consulta a un NS, ad@nréslugar) de la informacidn que solicita seldeuelve la
informacion falsa que nosotros queramos, el NSpgegunté la aceptard y ya la tendremos en la cdehBNS
que nos pregunto :)

Asi, aplicado al caso anterior, lo Unico que delehazer es preparar nuestro NS (ns.xs.com) pareegpenda
con la informacién falsa (XXX.lechuck.org <->1.1.1a las preguntas de un NS (ns.victim.com) y hgoerel
NS victima pregunte a nuestro NS.

Este método es mucho mas sencillo y efectivo qutelrior, aunque requiere mas recursos para quefe,
pues debemos modificar el programa servidor de nesnb bien hacer un programa que funcione comg tal,
que sirva nuestros datos falsos.

Impacto

Aparte del uso que todos podais estar pensandogstgatipo de ataques a DNS (fanfarronear en IR®) h
multitud de usos mucho mas serios, en que la slglide muchos sistemas puede quedar comprometida:

- NFS (Network File Sharing) en sistemas que exmopara nombres de hosts
- Servicios r* (rlogin, rsh, etc.) haciéndonos pasar maquinas confiables.
- TCP Wrappers que se basen en nombres de hoatsqar el paso.

5.3.2.4.3 Conclusién

El protocolo DNS es sensible a ataques de esteytipoobablemente existen muchas mas vulnerabéslagie
las que aqui se han descrito.

El primer ataque seria evitable si se usase urogolii de transporte como TCP, con nimeros de seieuen
"aleatorios" o bien usando QuerylDs también ma€nas aleatorios.

La segunda vulnerabilidad es ya inherente al poddo®NS, y necesitaria de una profunda revisionlade
especificacion de DNS para controlar que las retpaese correspondan con lo que hemos preguntado.

5.3.2.5 ICMP Spoofing

El Protocolo de Control de Mensajes en InterneMPg se usa para manejar errores e intercambiarajgende
control. ICMP puede usarse para determinar si ufiguina responde en Internet. Para hacer estov&e @m
peticion ICMP de eco a una maquina. Si la maqueaie este paquete, devuelve un paguete ICMP deass

de eco. Una implementacion comin de este procesbaesnando “ping” que es incluido con muchos siste
operativos y paquetes de software de red. ICMPssepara controlar el estado e informacion de esrore
incluyendo la notificacion de congestion en la yeatros problemas de transporte de red. ICMP tampigde
ser una valiosa herramienta para el diagnostiqural@emas en la red.

Las herramientas basadas en el protocolo ICMPoqamedan ser ping o traceroute, mandan paqueigsielba

a una maquina y calculan los paquetes perdidoaraidh de los paquetes de respuesta recibidos periodo

de tiempo. Pero esto tiene dos problemas princigatien

Loss asymmetry. La tasa de paquetes perdidos en la direccidon peldale una maquina es frecuentemente
diferente de la tasa en la direccion de subidao Bsce que sin otra informacién adicional sea iily®s
determinar si el paguete se perdi6 o si lo queesdifpfue la respuesta. Como consecuencia, la derddaasa de
pérdida puede representarse por:

1= ((1—1lossgwd) - (1 — lossren))

donde losgq €s la tasa de pérdida en la subida y,dpes la tasa de pérdida en la bajada. Aunque pacgeca
esto no tiene importancia, hay que tener en cuguaalgunos protocolos consideran de forma diferkrs
pérdidas de paquetes en una u otra direccion. Ronpld TCP tolera mejor la pérdida de paquetes de
asentimiento que los de datos. De igual forma snplmtocolos de streaming la perdida de paquetds en
direccion opuesta a los datos no perjudica en absiatema.

Los dos componentes principales del ataque porgderén de serviciosmurf son el uso de paquetes ICMP de
peticion de eco falsificados y el direccionamietiéopaquetes a direcciones IP de broadcast.

En las redes IP, un paquete puede dirigirse a wguima individual o puede transmitirse a una reran

Cuando un paquete se envia a la direccion IP dalbast de una red local desde una maquina depaped el
paquete es transmitido a todas las maquinas deedsaCuando un paquete se envia a una direccide IP
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broadcast fuera de la red local, el paquete esrmiido a todas las maquinas de la red objetiven(sre y
cuando los routers por los que transita el pacestn configurados para permitir el paso a ediedja

Las direcciones IP de broadcast normalmente satalanes con la parte del host con todos sus HitsPaor

ejemplo, la IP de broadcast de la red 10.0.0.00e&55.255.255. Si se tiene dividida una red deschagn 256

subredes, la direccién IP de broadcast para ladul®.50.X.X seria 10.50.255.255. Las direccioreesed con
todos los bits a cero en la parte del host, comme@jgplo, 10.50.0.0, también pueden producir espuesta de
broadcast.

En el ataquesmurf, los atacantes utilizan paquetes ICMP de petidiéreco dirigidos a IP de broadcast de
maquinas remotas para generar ataques por denegkcgervicios. Hay tres partes en estos ataguesicante,
el intermediario y la victima (Nétese que el intediario también puede ser una victima).

El intermediario recibe un paquete ICMP de peticifneco dirigido a la IP de broadcast de su reckl Si
intermediario no filtra el tréfico ICMP dirigido direcciones de broadcast, muchas maquinas en lecédran

este paquete y devolveran un paquete ICMP de rsspuae eco. Cuando todas las maquinas en una red
responden a esta peticion de eco, el resultadoemerda congestiéon severa de la red.

Cuando los atacantes crean estos paquetes, ndaudmaccion de IP de su propia maquina como diéecde
origen. Crean paquetes falsificados que contiemenocdireccién de origen la direccién IP de la wieti El
resultado es que cuando todas las maquinas delisiérmediario responden a las demandas de etas es
respuestas se envian a la maquina de la victimeed.a@e la victima estara sujeta a una congestiénpgede
potencialmente dejarla inutilizable. Aunque no aeetiquetado al intermediario como una victima,rfzogufrir
estos mismos ataques.

Se han desarrollado herramientas automatizadaspgumiten enviar estos ataques al mismo tiempo a
intermediarios multiples, causando que todos lasrimediarios dirijan sus respuestas a la mismamact
También se han desarrollado herramientas parahimaers de la red que no filtran el trafico sedeiones IP

de broadcast y redes donde multiples maquinas mdspo Estas redes pueden usarse como intermediarias
ataques.

La solucion al problema pasa por evitar que paguete direcciones IP falsificadas circulen pordd y evitar
también la circulacion de paquetes que tienen cdimezcién destino una direccién IP de broadcash \e
seccionPrevencion del IP Spoofing

Como solucion afadida seria recomendable paraeghiadiario en el ataque configurar su sistemaabper
para impedir que la maquina responda a los pagl@kB enviados a direcciones IP de broadcast.

Si un intruso viola la seguridad de una maquinauweed, puede intentar lanzar un ataspmeirf contra su red
desde dentro. En este caso, el intruso usariadaim@comprometida para enviar el paquete ICMPelieipn
de eco a la direccion IP de broadcast de la real.|&ste trafico no viaja a través de los routars @lcanzar las
maquinas en la red local, con lo cual, el filtrage ha hecho en sus routers no es suficiente pavarpr esto.

22



5.3.2.6 Web Spoofing

El Web Spoofing permite a un atacante la creac&®orth "shadow copy" DE TODAS LAS PAGINAS DE LA
WEB. Los accesos a este sitio estan dirigidosve$rde la maquina del atacante, permitiéndole ma@dt todas
las actividades que realiza la victima, desde ktesique se pueda escribir en un simple formulhasta sus
passwords, su humero de tarjeta, etc...

El método consiste en que el atacante crea un {pls® convincente) mundo alrededor de la victignda
victima hace algo que le podria ser apropiado.aEbfweb se parece al verdadero, tiene las misagisgs,
links... En definitiva, el atacante es quien cdated falso web, asi pues, todo el trafico entreaslegador de la
victima y el verdadero web pasa a través del progrfiltro que programé el atacante. Desafortunadéendéas
actividades que parecen ser razonables en el nionadpinario suelen ser desastrosas en el mundo real.

Las personas que usan Internet a menudo tomanatessrelevantes basadas en las sefales del et
perciben. Por ejemplo, se podria decidir el tediemdatos bancarios porque se cree que se ettads el sitio
del banco. Esta creencia se podria producir pdegpagina tiene un parecido importante, sale seruth barra
de navegacién, y por alguna que otra raz6n mas.

Como el atacante tiene el control de la conexiduedp observar, e incluso modificar cualquier date gaya
entre la victima y el verdadero web, tiene muchzsihilidades de salirse con la suya. Esto incluigladhcia y
Manipulacion.

5.3.2.6.1 Vigilancia

El atacante puede mirar el trafico de una maneswvgagrabando las paginas que visita la victimauy
contenido, como por ejemplo todos los datos queeapan en los formularios cuando la respuestadadande

vuelta por el servidor. Como la mayoria del conteatectrénico se hace a través de formulariosjfiigrgue el

atacante puede observar cualquier numero de cagraaswords que la victima introduce.

5.3.2.6.2 Manipulacion

El atacante también es libre de modificar cualgués los datos que se estan transmitiendo ensenetior y la
victima en cualquier direccion. Por ejemplo, svietima esta comprando un producto online, el atgcpuede
cambiar el numero, la cantidad, la direccién dalitente ... también le podria engafar a la victamaiandole
informacion errénea, por parte del servidor parasaa antagonismo entre ellos. Un ejemplo graficeles
siguiente:

a) ¢Como ataca?

La clave es que el atacante se sitile en medioam&xion entre la victima y el servidor.

Lo primero que se hace es grabar todo el websitgralelel servidor del atacante para que asi setamin
servidor de la victima, en vez de la verdaderao @tétodo seria instalar un software que actte ddtrm Por
ejemplo, si la URL del atacante es http://www.atéesrg y la del servidor verdadero es
http://lwww.servidor.com, quedaria:

http://mwww.atacante.or g/http: //www.servidor.com
El navegador de la victima reclama una paginensie.atacante.org

1) www.atacante.org se la reclama a www.servidar.co

2) www.servidor.com se la entrega a www.atacarge.or

3) www.atacante.org la rescriba o modifica

4) www.atacante.org le entrega la versién de langague ha hecho al navegador de la victima.

b) ¢ Qué pasa con los Formularios?

Si la victima llena un formulario de una pagina Walsa, el atacante también puede leer los datogug van
encerrados dentro de los protocolos web basicosle€s, que si cualquier URL puede ser spoofeans, |
formularios también.

¢) Las conexiones seguras no ayudan

Una propiedad angustiosa de este ataque es quitafubciona cuando la navegador de la victimeacgaluna

pagina via conexion segura. Si la victima acceda web "seguro" (usando Secure Sockets Layer, 88N

web falso, todo sigue ocurriendo con normalidaghdgina sera entregada, y el indicador de conesdgara, se
encenderéa (generalmente suele ser un candado).
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El navegador de la victima dice que hay una comesiégura, porque tiene una, pero desgraciadamsate e
conexion es con www.atacante.org, y no con el gtie piensa la victima. El indicador de conexiégusa solo
le da a la victima una falsa sensacién de seguridad

Empezandoel Atague

El atacante debe, de alguna manera colocar unadédictima, para que visite la web falsa del ade. Hay
varias maneras para hacer esto, poner un link &quier pagina que visite la victima, engafiar ahogores de
basqueda, o incluso, si se sabe su direccion deenaiarle uno para que visite la pagina, ...

Completandola ilusion

Este ataque es bastante efectivo, pero no perfEottavia hay detalles que pueden hacer sospedaatiaima
que el ataque ya esta en marcha. En Ultima instastiatacante puede llegar a eliminar cualquistraadel
ataque.

a) La linea de estado

Es una simple linea de texto abajo del navegadeirfarma de varios mensajes, como a que servidta te
localizar, si se conecta, o el tiempo que faltatia para recibir la totalidad de la pagina.

Este ataque deja dos tipos de evidencias en la Harestado. La primera, cuando se pasa el mousnpgiona
de un enlace, informa la URL a la que apunta. Asispla victima podria darse cuenta de que la URhas
modificado. La segunda es que por un breve instmtiempo, se informa cual es la direccion delider que

esta intentando visitar. La victima podria darsenta que el servidor es www.atacante.org, y neelidor

verdadero.

El atacante puede tapar estas huellas afiadiendgocdavaScript en cada pagina reescrita para o@lltexto

en la linea de estado o hacer que cuando hayalareen http://www.atacante.org/http://www.servidom, en
la linea de estado salga http://www.servidor.come, g haria de la manera siguiente:

<a href="http://www.atacante.org/http://www.servido r.com"
OnMouseOver="window.status="http://www.servidor.com “return true;">
http://www.servidor.com </a>

Este detalle hace mas convincente el ataque.

b) La linea de navegacion

Es la encargada de informar qué URL se esta vikitafAsi pues, el ataque causa que las paginagitassn
www.atacante.org salgan en la linea de navega€gle. detalle puede hacer sospechar a la victimaIcataque
esti en marcha.

Esta huella puede ser ocultada ayudandose de vrdgatavaScript, de esta manera:

function AbreVentana()

{

open("http://www.atacante.org/http://www.servidor.c om/",

"DisplayWindow”,"toolbar=yes,directories=no,menubar =no,
status=yes");

}

También se puede hacer un programa que reemplacénaa de navegacion verdadera, que parezcaeguka s
correcta, colocandola en el mismo sitio, ... Sadsén hecho se puede hacer que escriba la UREespera ver
la victima, incluso que se puedan producir entrgdegeclado, para que la victima no se de cuenta.

¢) Ver documento fuente

Los navegadores mas populares ofrecen la posititidaexaminar el codigo fuente html de la pagiraacUn
usuario podria buscar URLs reescritas, miranda@digo fuente, para darse cuenta del ataque.

Este ataque también puede prevenir esto ayudaddose programa en JavaScript que oculte la barraetfgls,
0 que haga una barra idéntica, con la salvedadidaevictima mira el codigo fuente, en vez de éasel que
esta viendo, apunte a la direccién verdadera.
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d) Ver informacién del documento
Esta huella se puede eliminar siguiendo las intho®s arriba mencionadas.

5.3.2.6.3 Remedios

Web Spoofing es un ataque peligroso, y dificiimestgectable, que hoy por hoy se puede llevar a eabo
Internet. Afortunadamente hay algunas medidas ptees que se pueden practicar:

a) Soluciones a corto plazo

1. Desactivar la opcion de JavaScript en el navagad

2. Asegurarse en todo momento que la barra de aeiggesta activa.

3. ESTA ES LA MAS IMPORTANTE: Poner atencion a &L que se ensefian en la barra de

estado, asegurandote que siempre apuntan al séigujeras entrar.

Hoy en dia tanto JavaScript, como Active-X, comealienden a facilitar las técnicas de spoofinggas desde
aqui recomendamos al lector que las desactive dasgador, al menos en los momentos que vayastdara
informacion critica como login, password, nimeredatjeta de crédito o cuenta bancaria, ...

b) Soluciones a largo plazo
Todavia no se ha descubierto ningin método patar @ste ataque.

5.3.2.7 SMTP spoofing

En un nivel superior, concretamente a nivel decapion, en el protocolo SMTP (puerto TCP 25) eshpes
falsear la direccion fuente de un correo o e-nesiljiando por tanto mensajes en nombre de otramergs asi
porque el protocolo no lleva a cabo ningln mecamidm autenticacion cuando se realiza la conexioR aC
puerto asociado.

Muchos de los ultimos virus que circulan por la ltedan incorporado un servidor de correo que asdistas de
contacto y direcciones de email de los usuariagtaflos para enviarse con una identidad falseada &tento
de aumentar la confiabilidad de las futuras vicsineemas de ocultar el usuario que realmentargstdado.
Por ejemplo, Netsky.B para autoenviarse empleagpiggmotor SMTP, falsificando el e-mail del remite con
direcciones obtenidas del sistema del usuarioe@stio entre archivos de diversas extensiones, chimb,
.html, .php, .eml, .msg, txt, .wap o comprimido @&m .zip). De esta forma la direccién no correspoids
usuario realmente infectado desde cuyo sistemstdeaviando el gusano.

También se usa esta técnica como forma de engafmsios para que entren en sitios web falsifisaxm la
intencién de robar datos confidenciales. BanestncB Popular, BBVA y mas son ejemplos de correos
engafiosos enviados a sus clientes.

5.3.2.7.1 Remedio

La forma de evitar esto es implantar mecanismoautentificacion que permitan verificar que el riemie es
quien dice ser y ademas tiene permiso para enViateasaje, como puedan ser autentificacion en SMTP,
autentificacion POP antes de SMTP... o algin teerédenciales o intercambio de claves.

Ademés hay que desconfiar de mensajes no esperaddicheros en formatos peligrosos, si bien éstenés
una regla de proteccidn de virus y web spoofingdpiSMTP spoofing.

5.3.3 Hijacking

TCP/IP permite la insercion de paquetes en laseres de datos, de modo que podemos llegar arftaza
ejecucién de comandos en un host remoto.

Este tipo de ataque necesita del uso de mediosartidys, y de un poquito de suerte para llevarsaba de
forma satisfactoria.

Hay herramientas de secuestro, como Hunt que merneispiar las conexiones para posteriormente iayect
comandos.
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5.3.4 Ataques a SSH

SSH se caracteriza por usar criptografia de clétdiqa y criptografia de clave privada para llesacabo las
comunicaciones.

El cliente y el servidor intercambian las claveblmas, y negocian un algoritmo y una clave paraifehdo
simétrico, que sera el que se use para asegureoragicaciones posteriores.

Visto de esta manera, el protocolo SSH parece aspador y seguro. Al margen del historial de seguarique
han presentado algunas implementaciones, hay twzi$in que deberiamos considerar muy seriamems |a/
posibilidad de que existiera un hombre intermedidaenegociacién de claves (Man in the middle).

De esta forma, el cliente hablaria con el MITM,| WTM hablaria con el servidor, pudiendo intercaptodas
las comunicaciones, inyectar comandos en el saryidaalquier cosa que se pudiera ocurrir.

Por ello es una buena practica desconfiar siempeeatjconectar a un servidor se nos avise un cadebasave,
ya que realmente podemos encontrarnos bajo uneatighombre intermedio.

5.3.5D0OS

Los ataques de negacion de servicio son un tipatatpue que, como su nombre indican, intentan (n@chos
casos consiguen) provocar la caida de servicimdetganizacion.

Los ataques mas incémodos en la denegaciéon decisesadn los basados en consumo de ancho de banda.
Facilmente un atacante con una linea T1 es capsatder lineas de 64 kbps. Sin embargo la sitnamatraria
también es factible. Un usuario con una linea dkb®$ podria saturar una T3 sin excesivos probleElkses
posible mediante el uso de otros hosts, con dimaad, para amplificar el ataque. Las balas matasgzara los
ataques DOS son los paquetes ICMP, que aunquedaresuly Gtil para los diagnésticos, también es muy
peligroso.

Una contramedida contra los ataques por inundatgéancho de banda basado en ICMP es acordar cstiaue
ISP que corten los paquetes de datos que llegaastra red. En caso de ataque,

5.3.5.1 Smurf

El smurf es un ataque de tipo net flood, que ctmsis el envio de paquetes ICMP a las direccioadsahadcast
de las redes. Con ello se consigue que todas lgsinas en la red respondan a la maquina que origind
peticion.

En funcién del tamafio de la red sobre la que opesesste ataque podria constituir una denegaciéerdeio
a la maquina que lo realiza. El factor de escalasie ataque es N, siendo N el nimero de maquisterges
en lared.

Si este concepto se enriquece con IP-Spoofing,igmdss falsificar la direccion de origen de la péticpor la
de la maquina objetivo del ataque, y todas las maqude la red enviaran paquetes a la maquinaiahjet

5.3.5.2 Fraggle

Fraggle basicamente es un ataque analogo a snamrflacdiferencia de que en vez de usar ICMP emplea
paquetes UDP. Usando el puerto 7 (echo) si el puesta abierto, reemitira el paquete a la direcdorigen
(spoofeada, claro estd). Si esta cerrado, emitirgaguete ICMP inalcanzable, que también supofiedra

5.3.5.3 SYN Flood

Antes de smurf y fraggle el ataque mas devastadmr lppbia es el ataque de inundacion SYN. Su
funcionamiento es sencillo: el envio de un paq®dl a un puerto abierto de un servidor, en el palto de
establecimiento de conexion en 3 pasos, provocaehgervidor que escucha envie un paquete SYN/ACK a
origen. Generalmente, el momento que mas recursosume en un servidor es el establecimiento de las
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conexiones, por lo que con relativamente pocasxiomes SYN, con la IP de origen falsificada (con la
direccion IP de un equipo que no existe), puedequar el paro del servidor.

Si el equipo de origen existe, éste enviara ungagRST al servidor y se aborta el proceso de édmezon lo
que el ataque no tendra éxito.

Si el equipo no existe, el servidor quedara esplesacon la conexién encolada en la cola de conesioRor
ello, con un ancho de banda pequefio, enviando fE8& N a un puerto cada 10 segundos podemos gaer u
maquina en ese puerto. El tiempo de inactividaddguer tanto de tiempos cortos, unos 75 segundst& h
muchos minutos, en funcién de las implementacidedss pilas TCP/IP.

Como prevencion a los ataques SYN Flood podemos:

Aumentar el tamafio de la cola de conexion: estec&nl no es 6ptima porque hara uso de recursomadies a
los planificados, y puede afectar negativamenteradimiento.

Disminuir el periodo del tiempo de establecimiedéoconexion: al igual que el aumento del tamafita d®la
de conexiones, ayuda a paliar los efectos del afampro no a evitarlos.

Activar las protecciones de los sistemas operatigbsiticleo de Linux incorpora la opcion de usasafi@s
criptograficos SYN-Cookie que permitan el accesmsaisuarios legitimos a través de un ataque.

Usar IDS de red: un IDS puede detectar ataquesB¥dd y enviar paquetes RST a la maquina atacada.

5.3.6 DDOS

Los ataques DDOS son ataques de denegacion deisatigtribuidos. Cuando se ejecuta un DDOS, nouray
atacante fijo, sino que el ataque proviene de naftlentes, involuntarias en muchos casos.

Este tipo de ataques se automatiza, buscando Waserables, con configuraciones débiles que saulas
como zombies para perpetrar el ataque.

Las herramientas mas significativas para este tipoataques son TNF, Trinoo, Stacheldraht, TFN2k y
WinTrinoo. Hay herramientas posteriores, como ShafStreams, pero estan basadas en las anteriores.

5.4 Proteccion
5.4.1 Firewalls

5.4.1.1 Introduccion

Un firewall es un dispositivo que proporciona umioude defensa que controla y vigila los traficesedtrada y
salida que circulan entre dos redes (generalmemtead privada e internet).

i

Fed rivada

Las caracteristicas generales que debe preseatgui@r firewall son:
- Control a nivel de capa de red y de transporte.

- Reglas en base a los protocolos usados, puertosgen y destino, direcciones IP de origen yidest
control de estado de las conexiones.
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- Los firewalls no inspeccionan el tréfico a nidel aplicacion.
- Deben ser muy rapidos y transparentes a losiosuar

Actualmente a los firewalls se les ha incorporakdsoporte de nuevas funcionalidades como son NARNY
filtro de contenidos (a nivel de aplicacion), atqoiuras de alta disponibilidad (clusters de filisya
integracion con productos de terceros (antiviigtsag para filtrado de urls, ...).

5.4.1.2 Implementacion de firewalls

La implementacion de los dispositivos firewall getimente presenta dos aspectos: soluciones corspacta
soluciones por software.

Una solucién compacta es “una caja” que adquirimasn fabricante (Checkpoint, Cisco, BlueCoat, y..)
configuramos las reglas de filtrado que queramdisaap Normalmente usan un sistema operativo ptapa
revisado y asegurado por el fabricante.

Las soluciones por software implican el uso deisteima operativo de propdésito general, al que sastala y
configura un software especifico que hara las kdbde filtrado. Un ejemplo clasico es un ordenaciam, dos
interfaces de red, GNU-Linux e IPTables.

Las caracteristicas a tener en cuenta a la haraglementar un firewall son:

- Sistema operativo asegurado.

- Throughput

- Sesiones simultaneas.

- Numero y tipo de adaptadores de red que soporta.
- Interfaces de gestidn y administracion.

- Soluciones de alta disponibilidad.

- Integracién con productos de terceros fabricantes

A la hora de implantar el firewall debemos:
- Denegar todos los servicios excepto los que ssfittamente necesarios.
- Andlisis periodico de los ficheros de bitacora.

- Mantener al dia los sistemas en cuanto a nivaktelizaciones y parches de seguridad.
- Realizar auditorias periodicas para evaluanaime seguridad.

5.4.1.2.1 Firewalls a nivel de red. Escenarios.

El primer elemento de seguridad que podemos erazoeir una red son los firewalls, que normalmengedan
la conectividad entre nuestra red corporativaerirgt.

El principal objetivo que cumplen los firewalls escuchar el trafico que pasa entre las redes goguta, y
llevar a cabo acciones con los paquetes de datos.
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También permiten el uso de politicas de listas datrol de accesos, con las que crear reglas que
automaticamente refuerzan las politicas de seglurtidando direcciones IP, puertos, protocolos ydestie las
conexiones para sobre las que aplicar las acciones.

Dentro de nuestra red, existen varias formas dersios firewalls, consiguiendo de esta manera &Gump
objetivos diferentes para la seguridad, negaciéongesion de acceso.

Arquitectura basica

La arquitectura basica de implementacion de uwéiliees aquella en la que se comunican dos refe®dies y

se configuran politicas de seguridad para la coragion entre ambas. El ejemplo méas claro que poslemo
encontrar sobre esta arquitectura es la red lamakg conecta a internet, con un firewall que aobiiao puente
entre las dos redes, y solo permite que entre magistra organizacion el tréfico que hemos estalezn las
reglas de filtrado del firewall.

nlermel
Pubdic Metwark

Hardwiare Firewall
Lisually partof a
TCPAP Router

—_—  Secura Private
delwork

Publec Matwork

Privale Local Area Melwork

Normalmente al firewall en esta topologia se ldesllamar firewall perimetral, ya que determingpefrimetro
de acceso a la red.

Esta misma solucién puede ser usada con mas dedirtle area local y la conexidn a internet, dispraahd de
diferentes reglas para cada red que se conecte.

Arquitectura DMZ

Una forma de aumentar la seguridad en la rednentes la necesidad de prestar servicios a usuaiemos a
la misma, es la creacion de una zona con accesutjger desde fuera. Normalmente a estas zonassaitde
llamar zonas desmilitarizadas (DMZ).

Un claro ejemplo de este tipo de arquitecturaslasmredes que disponen de servidores web, de ¢cateo
accesibles desde fuera de la organizacion.

El hecho de permitir tréfico entrante en la redalerganizacion supone un factor de riesgo quargatos de

mitigar. Para ello hay diferentes arquitecturas Dp#ta implementar en las organizaciones. Este dsra
muy amplio, por lo que recomiendo echar un vis&zguiente articulo de la publicacién Linux Jalrn
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http://www.linuxjournal.com/article.php?sid=4415

A continuacion se muestra en la figura dos arquites tipicas de DMZ:

Packet-Filtaring Router

{HDMZ Hub or Switch |

External-ONS #
ot O — TP Gateway

(Public B ="\ other Public

SWCS. Serices

Bastion

(_' DMZ SwitchiHub
("Screened Subnet”)

Packet-Filtering Router’

Dedicated Firewall

@_ Internal Metwaorkis) —

== ===

O Internal Metwork(sl: )

[ = Firgwall [] = DMZ # Public Services [] = Internal Met

Figure 3: " Screened Subnet” and "Flappin' n the Breeze" DMZ Avchitectures

5.4.1.2.2 Soluciones software
Vamos a presentar dos tipos de soluciones firewailel de software: firewalls personales e iptsifli@ux).

Firewalls personales

Los firewalls personales son programas de aplicaqide cumplen la funciéon de avisar, permitir o dgme
conexiones desde otros ordenadores al nuestrsde @ nuestro hacia otros, conforme a reglasltdadi> que
se pueden establecer facilmente.

Estos programas estan orientados a usuarios yusicsoes suelen ser, aunque limitadas, muy utdes:
establecemos avisos cuando un programa quiere taoseeca internet, podremos ver si algin software
desconocido esta intentando enviar informacién (cpoede ser algun troyano), recibimos avisos @émias de
acceso a nuestro equipo, etc.

Hay programas que estan muy extendidos, como son:

* ZoneAlarm http://www.zonelabs.com
* BlacklceDefenderhttp://www.iss.com
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+ Kerio Personal Firewalhttp://www.kerio.con.
e Sygate Personal Firewahtfp://www.sygate.con
e Oftros... http://www.google.conm)/

Como ilustracion, adjunto unas capturas de losvéils personales de Kerio y Sygate.
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Kerio Personal Firewall




#?# Sysate Personal Firewall

File Security Tools Wiew Help

Q . @ @ -

Block Al Applications Logs Security Test Help

Incoming | Incoming Traffic H Attack Hi
10K}
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Running Applications : [[] Hide Windows Services Hide Broadoast Traffic
Application | Version ] Path | Incoming Allowed | Incorming Blocked | Incomirg Tatal | Qutgoing £ 4
E’éﬂSistema v nlcleo de Wi, 5.1.2600,1151 ... C\WINDOWS\System... 20369812 1] 20369512 1372380
E}ﬂGeneric Host Process fo... 5.1.2600.0 {xp... CiWINDOWShswstem.., 21199 i} 21199 13622
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Security Statug: Mormal

Sygate Personal Firewall

IPTables

IPTables es un sistema de filtrado de paquetedaro® parte del Kernel de Linux desde las versidhds
También es conocido como NetFilter.

Precisamente estas son las tres reglas basicasaé&itewall:INPUT, OUTPUT y FORWARD. Aungue con
iptables podremos hacer muchas mas cosas como:(NéWwork Address Translation), Masquering, Contiel
ancho banda, Control segun la MAC, evitar ataque$,DControl Estado (esta es una de las principales
novedades respecto a ipchains), etc...

Todo esto y mucho mas, lo podemos consultar ebdadante ayuda y documentacion relativa al iptables
Internet. En la seccion de bibliografia incluyo mdl@antes enlaces interesantes sobre el tema.

Para no dejar mal sabor de boca, haremos una peguesduccion al uso de IPTABLES:
La sintaxis béasica es:

Usage: iptables -[AD] chain rule-specification [iopis]
iptables -[RI] chain rulenum rule-specificat [options]
iptables -D chain rulenum [options]
iptables -[LFZ] [chain] [options]
iptables -[NX] chain
iptables -E old-chain-name new-chain-name
iptables -P chain target [options]
iptables -h (print this help information)

Ejemplo: supongamos que queremos denegar todasotexiones que vengan al puerto 23 tcp de nuestra
magquina. Deberiamos establecer la siguiente regla:
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iptables —A INPUT —p tcp --dport 23 —j DROP

Y si queremos denegar por defecto cualquier tradieentrada que no encaje con nuestras reglas;ededze
poner:

Iptables —P INPUT DROP
Para aceptar las peticiones al puerto 80 tcp:

iptables —A INPUT —p tcp --dport 80 —j ACCEPT

Para mas detalles, consultar la bibliografia stBTABLES, al final del capitulo.

Definir_ politicas de filtrado

Légicamente, antes de ponernos a configurar nustmall, tenemos que tener muy claro que trafiemos de
permitir el paso y a cual no.

Una sana practica para este paso es establecpoliisas de entrada a DROP, y a partir de la daciég
absoluta, abrir solamente el trafico que nos is&ren los puertos que nos interese, desde laxidines que
nos interese. No permitir todo aquello que no stActEamente necesario disminuye la superficie paslible
ataque.

5.4.2 IDS
5.4.2.1 Introduccion a los Sistemas de Deteccion de Intrusos

5.4.2.1.1 ;Qué es un Sistema de Deteccién de dsfPus

Un Sistema de Deteccién de Intrusos o IDS (Intruddetection System) es una herramienta de seguridad
encargada de monitorizar los eventos que ocurrem eistema informatico en busca de intentos dasidn.

Definimos intento de intrusion como cualquier itterde comprometer la confidencialidad, integridad,
disponibilidad o evitar los mecanismos de seguritiadna computadora o red.

Las intrusiones se pueden producir de varias farmescantes que acceden a los sistemas desdeetntern
usuarios autorizados del sistema que intentan gandiegios adicionales para los cuales no estdarzados y
usuarios autorizados que hacen un mal uso deildkegios que se les han asignado.

5.4.2.1.2 ¢ Por qué utilizar un IDS?

La deteccion de intrusiones permite a las orgainas proteger sus sistemas de las amenazas qeeapal
incrementar la conectividad en red y la dependequgatenemos hacia los sistemas de informacion.

Los IDSs han ganado aceptaciébn como una pieza memal en la infraestructura de seguridad de la
organizacion. Hay varias razones para adquiriray us IDS.

Prevenir problemas al disuadir a individuos hostils.

Al incrementar la posibilidad de descubrir y caamtig los atacantes, el comportamiento de algunobiesa de
forma que muchos ataques no llegaran a produdiste. también puede jugar en nuestra contra, pugstda
presencia de un sistema de seguridad sofisticagldepliacer crecer la curiosidad del atacante.
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Detectar ataques y otras violaciones de la seguridaque no son prevenidas por otras medidas de
proteccion.

Los atacantes, usando técnicas ampliamente comsogueden conseguir accesos no autorizados a muchos
sistemas, especialmente a aquellos conectado®a péthlicas. Esto a menudo ocurre cuando vulnatatiés
conocidas no son corregidas.

Aunque los vendedores y administradores procuranada@onocer y corregir estas vulnerabilidades, hay
situaciones en las que esto no es posible:

- En algunos sistemas heredados, los sistemastivpsrao pueden ser parcheados o actualizados.
- Incluso en los sistemas en los que podemos ajpiazahes, los administradores a veces no

- tienen el suficiente tiempo y recursos para seginstalar las UGltimas actualizaciones necesarias
- Esto es un problema comun, sobre todo en entgumancluyen un gran nimero de

- hosts con sistemas operativos y hardware variado.

- Los usuarios y administradores pueden equivo@rsenfigurar sus sistemas.

Un sistema de deteccion de intrusos puede sermaadeate herramienta de proteccién de sistemas.

Un IDS puede detectar cuando un atacante ha idzp@netrar en un sistema explotando un fallo megalo.
De esta forma, podriamos avisar al administradma pee llevara a cabo un backup del sistema inn@edente,
evitando asi que se pierda informacion valiosa.

Detectar preambulos de ataques (normalmente pruebate red y otras actividades).

Cuando un individuo ataca un sistema, lo hacedfpente en fases predecibles. En la primera fastaehnte
hace pruebas y examina el sistema o red en busuoa ganto de entrada 6ptimo. En sistemas o redesiqu
disponen de un IDS, el atacante es libre de exareinsistema con un riesgo minimo de ser detectasio. le

facilita la busqueda de un punto débil en nuesita r

La misma red con un IDS monitorizando sus operasda presenta una mayor dificultad. Aunque elaatizc
puede examinar la red, el IDS observara estas asudas identificard como sospechosas, podra awtivie
bloquear el acceso del atacante al sistema objgtadsara al personal de seguridad de lo ocup@a que
tome las acciones pertinentes.

Documentar el riesgo de la organizacion.

Cuando se hace un plan para la gestion de seguitalred o se desea redactar la politica de iseglude la
organizacion, es necesario conocer cual es elarideda organizacion a posibles amenazas, la pilatzabde
ser atacada o si incluso ya esta siendo atacada.

Un IDS nos puede ayudar a conocer la amenaza mteidteera y dentro de la organizacion,
ayudandonos a tomar decisiones acerca de los cedarseguridad que deberemos emplear en nuestyadiedd
grado de cautela que deberemos adoptar al redagtalitica de seguridad.

Proveer informacion util sobre las intrusiones quese estan produciendo.

Incluso cuando los IDSs no son capaces de blogiagues, pueden recoger informacion relevante ssthos.
Esta informacion puede, bajo ciertas circunstansiasutilizada como prueba en actuaciones lega@kesabién
se puede usar esta informacion para corregir fa@loda configuracion de seguridad de los equip@n da
politica de seguridad de la organizacion.

5.4.2.2 Clasificacion de los IDSs

Existen varias formas de clasificar los IDSs:

5.4.2.2.1 Clasificacion segun fuentes de informacion
Existen varias fuentes de las que un IDS puedegezceventos. Algunos IDSs analizan paquetes de red,

capturados del backbone de la red o de segments infentras que otros IDSs analizan eventos gensrpor
los sistemas operativos o software de aplicacidmusoa de sefiales de intrusion.
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IDSs basadosenred (NIDS)

La mayor parte de los sistemas de deteccion deswogrestan basados en red. Estos IDSs detectaresitaq
capturando y analizando paquetes de la red. Esedolen un segmento, un NIDS puede monitorizardéictr
que afecta a multiples hosts que estan conectaeles segmento de red, protegiendo asi a estos hosts

Los IDSs basados en red a menudo estan formadasmpmnjunto de sensores localizados en variosopuld
la red. Estos sensores monitorizan el trafico zaatlo andlisis local e informando de los ataques spi
producen a la consola de gestiéon. Como los sensstés limitados a ejecutar el software de detaecgdeden
ser mas facilmente asegurados ante ataques.

Muchos de estos sensores son disefiados para ejeceitamodo oculto, de tal forma que sea maslidifica un
atacante determinar su presencia y localizacion.

Ventajas:
- Un IDS hien localizado puede monitorizar una mgdnde, siempre y cuando tenga la capacidad
suficiente para analizar todo el tréafico.
- Los NIDSs tienen un impacto pequefio en la reghdg normalmente dispositivos pasivos que no
interfieren en las operaciones habituales de ésta.
- Se pueden configurar para que sean muy segut®@atayues haciéndolos invisibles al resto deda re

Desventajas:

- Pueden tener dificultades procesando todos lgsigtes en una red grande o con mucho trafico y
pueden fallar en reconocer ataques lanzados dyparitelos de trafico alto. Algunos vendedores estan
intentando resolver este problema implementanda I&8npletamente en hardware, lo cual los hace
mucho mas rapidos.

- Los IDSs basados en red no analizan la informmacifrada. Este problema se incrementa cuando la
organizacion utiliza cifrado en el propio nivel el (IPSec) entre hosts, pero se puede resolveurin
politica de seguridad mas relajada (por ejempl8etPen modo tunel).

- Los IDSs basados en red no saben si el ataqeatwno éxito, lo Gnico que pueden saber es que el
ataque fue lanzado. Esto significa que despuésideuq NIDS detecte un ataque, los administradores
deben manualmente investigar cada host atacadalpteaninar si el intento de penetracion tuvo éxito
0 no.

- Algunos NIDS tienen problemas al tratar con agésgiasados en red que viajan en paguetes
fragmentados. Estos paquetes hacen que el IDStaote@icho atague o que sea inestable e incluso
pueda llegar a caer.

Quiza el mayor inconveniente de los NIDS es quérglementacion de la pila de protocolos de red pued
diferir a la pila de los sistemas a los que pratdiechos sistemas servidores y de escritorio agsuad cumplen

en ciertos aspectos los estandares TCP/IP, pudidedoartar paquetes que el NIDS ha aceptado. Esta
inconsistencia de informacion entre el NIDS y stesna protegido es la base de la ocultacion deiesague
veremos mas adelante.

IDSs basadosen host (HIDS)

Los HIDS fueron el primer tipo de IDSs desarrole@oimplementados. Operan sobre la informaciongideo
desde dentro de una computadora, como pueda sktHesos de auditoria del sistema operativo. Pstonite
qgue el IDS analice las actividades que se prodecenuna gran precision, determinando exactamenge qu
procesos y usuarios estan involucrados en un afagtieular dentro del sistema operativo.

A diferencia de los NIDSs, los HIDSs pueden veresiultado de un intento de ataque, al igual quelgrue
acceder directamente y monitorizar los ficherodates y procesos del sistema atacado.

Ventajas:

- Los IDSs basados en host, al tener la capacigachahitorizar eventos locales a un host, pueden
detectar ataques que no pueden ser vistos porSihdBado en red.
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- Pueden a menudo operar en un entorno en el tidifieo de red viaja cifrado, ya que la fuente de
informacion es analizada antes de que los datas@fados en el host origen y/o después de que los
datos sea descifrados en el host destino.

Desventajas:

- Los IDSs basados en hosts son mas costosos dmistthn, ya que deben ser gestionados y
configurados en cada host monitorizado. Mientras cpn los NIDS teniamos un IDS por multiples
sistemas monitorizados, con los HIDS tenemos und@Sistema monitorizado.

- Sila estacion de andlisis se encuentra dentrbadt monitorizado, el IDS puede ser deshabilitsidm
ataque logra tener éxito sobre la maquina.

- No son adecuados para detectar ataques a todadi(@or ejemplo, escaneos de puertos) puestelque
IDS solo ve aquellos paquetes de red enviados a él.

- Pueden ser deshabilitados por ciertos ataquB®8e

- Usan recursos del host que estan monitorizanflayendo en el rendimiento del sistema monitorizad

5.4.2.2.2 Tipo de analisis

Hay dos acercamientos al andlisis de eventos padeteccién de ataques: deteccidon de abusos ycifetete
anomalias. La deteccion de abusos es la técnick ysa la mayoria de sistemas comerciales. La ciétede
anomalias, en la que el andlisis busca patronesnales de actividad, ha sido y continua siendo tobje
investigacion. La deteccién de anomalias es usadarmha limitada por un pequefio nimero de IDSs.

Detecciénde abusoso firmas

Los detectores de abusos analizan la actividadside#ma buscando eventos que coincidan con unnpatrd
predefinido o firma que describe un ataque conocido

Ventajas:
- Los detectores de firmas son muy efectivos edek®ccion de ataques sin que generen un numero
elevado de falsas alarmas.
- Pueden rapidamente y de forma precisa diagnosticaso de una herramienta o técnica de ataque
especifico. Esto puede ayudar a los encargad@ss#guridad a priorizar medidas correctivas.
- Pueden permitir a los administradores de seguyidan importar su nivel o su experiencia en este
campo, el seguir la pista de los problemas de gbglide sus sistemas.
Desventajas:
- Solo detectan aquellos ataques que conocen,opqué deben ser constantemente actualizados con
firmas de nuevos ataques.
- Muchos detectores de abusos son disefiados pardirasas muy ajustadas que les privan de detectar
variantes de ataques comunes.

Deteccionde anomalias

La deteccion de anomalias se centra en identdmanportamientos inusuales en un host o una red.

Funcionan asumiendo que los ataques son diferentks actividad normal. Los detectores de anomalias
construyen perfiles representando el comportamieatmal de los usuarios, hosts o conexiones debsths
perfiles son construidos de datos histéricos refmsgdurante el periodo normal de operacion. Losatietes
recogen los datos de los eventos y usan una vdriddamedidas para determinar cuando la actividad
monitorizada se desvia de la actividad normal. moaslidas y técnicas usadas en la deteccion de aiasmal
incluyen:

- Deteccion de un umbral sobre ciertos atributdscdenportamiento del usuario. Tales atributos de
comportamiento pueden incluir el numero de fichexmsedidos por un usuario en un periodo de tiempo
dado, el numero de intentos fallidos para entraelesistema, la cantidad de CPU utilizada por un
proceso, etc. Este nivel puede ser estatico ogtmari

- Medidas estadisticas, que pueden ser paramétdoade la distribucién de los atributos perfilades
asume que encaja con un determinado patrén, onamnpgicas, donde la distribucion de los atributos
perfilados es aprendida de un conjunto de valast8ritos, observados a lo largo del tiempo.

- Ofras técnicas incluyen redes neuronales, aigositgenéticos y modelos de sistema inmune.

Solo las dos primeras se utilizan en los IDSs $esual resto son parte de proyectos de investigaci
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Ventajas:
- Los IDSs basados en deteccién de anomalias detescmportamientos inusuales. De esta forma tienen
la capacidad de detectar ataques para los cualé&nea un conocimiento especifico.
- Los detectores de anomalias pueden producimiaoion que puede ser utilizada para definir firgas
la deteccion de abusos.
Desventajas:
- La deteccion de anomalias produce un gran nudefalsas alarmas debido a los comportamientos no
predecibles de usuarios y redes.
- Requieren conjuntos de entrenamiento muy grapees caracterizar los patrones de comportamiento
normal.

5.4.2.2.3 Respuesta
Una vez se ha producido un andlisis de los eventesnos detectado un ataque, el IDS reacciona.

Las repuestas las podemos agrupar en dos tipdsapasactivas. Las pasivas envian informes a passaue
se encargaran de tomar acciones al respecto,@¢eolLas activas lanzan automaticamente respuestiaios
ataques.

Respuestapasivas

En este tipo de respuestas se notifica al resptnslbseguridad de la organizacion, al usuariosddéma
atacado o a algun CERT de lo sucedido. Tambiérosthlp avisar al administrador del sitio desdeusll se
produjo el ataque avisandole de lo ocurrido, perpasible que el atacante monitorice el correctréleico de
esa organizaciéon o que haya usado una IP falsspataque.

Respuestasictivas

Las respuestas activas son acciones automaticasedqoenan cuando ciertos tipos de intrusiones stecthdos.
Podemos establecer dos categorias distintas:

- Recogida de informacion adicional: consiste @ndmentar el nivel de sensibilidad de los sensuaes
obtener mas pistas del posible ataque (por ejengglisturando todos los paquetes que vienen de la
fuente que origind el ataque durante un ciertog@m para un maximo nimero de paquetes).

- Cambio del entorno: otra respuesta activa puediagie parar el ataque; por ejemplo, en el caamd
conexion TCP se puede cerrar la sesidn establegidatando segmentos TCP RST al atacante y a la
victima o filtrar en el router de acceso o en @viiall la direccién IP del intruso o el puerto aida
para evitar futuros ataques.

5.4.2.3 Herramientas y complementos

5.4.2.3.1 Sistemas de valoracién y analisis deeralrilidades

Las herramientas de analisis de vulnerabilidadésrméan si una red o host es vulnerable a atacprescidos.

La valoracién de vulnerabilidades representa un eapecial del proceso de la deteccién de intrasiobos
sistemas que realizan valoracion de vulnerabilidaflencionan en modo 'batch’ y buscan servicios y
configuraciones con vulnerabilidades conocidasiesina red.

5.4.2.3.2 Controladores de la integridad de losfich

Los 'File Integrity Checkers’ son otra clase deraetientas de seguridad que complementan a los IDtfligan
resimenes de mensajesegsage digest) u otras técnicas criptogréaficas para hacer unpemio del contenido
de ficheros y objetos criticos en el sistema y alatecambios, de tal forma que para cualquier candei
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contenido del fichero el compendio sea totalmergéntb y que sea casi imposible modificar el fichele
forma que el compendio sea igual al del fichergipail.

El uso de estos controladores es importante, pugstdos atacantes a menudo alteran los sistemfishéeos
una vez que tienen acceso completo a la maquifendiepuertas traseras que mas tarde facilitamssada al
sistema, esta vez "sin hacer tanto ruido".

El producto freeware Tripwirenfvw.tripwiresecurity.com ) es quiz& el ejemplo mas conocido de este
tipo de herramientas.

5.4.2.4 Agentes Autonomos para la Deteccion de Intrusiones

El Grupo de Agentes Autbnomos para la Detecciomttasiones (Autonomous Agents for Intrusion Deiéac
Group, [21]) esta formado por un nimero de estuesay profesores del CERIAS en la Universidad deliy
(Gene Spafford como director), y estan estudianéimdos distribuidos para la deteccién de intrusione

5.4.2.4.1 Enfoque del grupo

Enfocan el problema de la deteccién de intrusiatessle un angulo diferente: en lugar de un diseffmhtico
del sistema de deteccion de intrusos, proponenangaitectura distribuida que utiliza pequefias ewlis,
conocidas como agentes, para detectar comportasiantmalos o maliciosos.

Su disefio aventaja a otros enfoques en términesadabilidad, eficiencia, tolerancia a fallosexibilidad.

Estudian este enfoque desarrollando sistemas quapi@menten y miden su rendimiento y capacidades d
deteccion. De esta forma, esperan ser capacesndeerdas capacidades y limitaciones del enfoqeadmen
agentes cuando es aplicado a sistemas reales.

5.4.2.4.2 La arquitectura AAFID

Fue propuesta en 1994 por Croshie y Spafford. lea idonsistia en usar agentes auténomos para realiza
deteccion de intrusiones, y sugirieron que los tgenpodrian evolucionar automaticamente usando
programacion genética de tal forma que el sistemalateccion de intrusiones automaticamente seeajust
evolucione conforme al comportamiento del usuario.

La idea de usar programacion genética no fue niomgimentada. Sin embargo, la idea de utilizar tegepara
la deteccidn de intrusiones fue evolucionando,tyeet995 y 1996 la arquitectura AAFID fue desaadd en el
laboratorio COAST. La arquitectura inicial tuvo uestructura jerarquica que permanece en la acadhlidue
usada para implementar el primer prototipo deésist

Desde 1997 hasta hoy, la arquitectura AAFID evelugicon la incorporacion de filtros y la separa@otre el
interfaz de usuario y el monitor. La nueva arquitexc ha sido utilizada par el crear un ultimo ptipm que se
estudia en la actualidad. En la figura 1 podemasla® cuatro componentes principales de la arcuitac
agentes, filtros, transceivers y monitores.
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Figura 1: Arquitectura de sistema AAFID.

Nos referiremos a cada uno de estos componentes ‘@mtidades AAFID" o simplemente "entidades”, kaa
totalidad del sistema de deteccidn de intrusionesoc'sistema AAFID".

Un sistema AAFID puede estar distribuido sobre quiar nimero de hosts en una red. afjente es una
entidad independiente que monitoriza ciertos aspete un host y los notifica mhnsceiver apropiado.

Por ejemplo, un agente podria estar buscando go laimero de conexiones telnet a un host protegido,
considerar su ocurrencia como sospechosa. El agemteraria una alerta que seria enviada al tramscei
apropiado. El agente no tiene la autoridad de fadiractamente una alarma, sino que son los tramsselos
que, combinando notificaciones de distintos agemi@socen el estado actual de la red y son caphlceaber

cuando existe realmente peligro.
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Figura 2: Organizacion légica de un AAFID.

La figura 2 muestra la organizacion logica del nasAAFID mostrando la comunicacién jerarquica de los
componentes. Las flechas bidireccionales represdinja de datos y control entre las entidades.

Los filtros se encargan de la seleccién de datde ka abstraccidon de éstos hacia los agentes. i@mtiigpuede
contener cualquier niumero de agentes que monitoeeentos interesantes que ocurran en él. Los exgent
pueden usar filtros para obtener datos de una fordependiente al sistema, lo cual permite la jditead de
agentes a distintas plataformas simplemente addtalrfiltro adecuado.

En la arquitectura AAFID original, cada agente reigponsable de obtener los datos que necesitaba.
Cuando el primer prototipo fue implementado, eseg@miento mostré los siguientes problemas:

- En un uUnico sistema, puede haber mas de un ageataecesite datos de la misma fuente. Teniendo a
cada agente leyendo los datos del mismo origen@éedba el trabajo de lectura en los ficheros.

- Puede haber agentes que puedan proporcionarunngi Util bajo diferentes versiones de UNIX, o
incluso bajo diferentes arquitecturas (como Wind®i§. Sin embargo, los datos requeridos por el
agente pueden ser localizados en diferentes lugaresada sistema y pueden ser almacenados en
diferentes formatos. Esto significa tener que bsctin agente diferente para cada sistema, que sepa
donde encontrar el dato y como leerlo.

Ambos problemas fueron resueltos con la incorpérade los filtros, una capa software que independiios
agentes del tipo de sistema en el que estan cooriggestiona los recursos de éste de manera éptima

Los transceivers son el interfaz de comunicacidteraa de cada host. Tienen dos papeles: control y
procesamiento de datos. Para que un hosts seaonmadb por un sistema AAFID, debe haber un tramece
corriendo en ese host.

Los monitores son las entidades de mas alto nivdh erquitectura AAFID. Reciben informacién dedsdos
transceivers que ellos controlan y pueden haceelegiones a alto nivel y detectar eventos querenuen
diferentes hosts. Los monitores tienen la capacilgadetectar eventos que pueden pasar desapescfinddos
transceivers.

5.4.2.4.3 Implementacién de AAFID

El primer prototipo fue desarrollado entre 1995996, basado en la primera especificacién de laitejura
AAFID. Este prototipo fue implementado por una comabiéon de programas escritos en C, Bourne shell,
AWKYy Perl. Su principal objetivo era el de tenegaltangible de todo lo desarrollado hasta el momgnt
enfrentarse a las primeras decisiones de disefiprilreera implementacion fue solamente probadarnateente

en el laboratorio de COAST.
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La segunda implementacion incorpora los cambios meéientes en la arquitectura, como son los filtEsta
implementaciéon es conocida como AAFID2 y fue lamzamh septiembre de 1998. La primera release de
AFFID2, que incluia el sistema base y algunos ageffite probada bajo Solaris.

La segunda release publica fue lanzada en septiedr1999. Fueron afadidos nuevos mecanismos de
procesamiento de eventos y fue probada en LinuohariS. El prototipo AFFID2v2 estd implementado
completamente en Perl5, lo cual lo hace facil dealar, ejecutar y portar a diferentes plataforrSaé¢o ha sido
probado en entornos UNIX, pero esta en procesemdesstado a Windows NT.

El objetivo del disefio de AAFID2v2 es que sea dkende experimentar y extremadamente flexible.

Fue desarrollado usando caracteristicas de progr@marientada a objetos de Perl5, lo cual permite su
codigo sea facilmente reutilizable. AAFID2v2 tambiécluye una herramienta para la generacion dégodd
para desarrollar nuevos agentes.

5.4.3 Honeypots

http://www.securityfocus.com/infocus/1659
Los honeypots constituyen una tecnologia relativaen@iueva y, sin lugar a dudas, muy interesantes No
permiten observar a nuestros enemigos para poahar fa iniciativa ante un ataque.

No podemos acufiar una definiciébn exacta sobre gui dnoneypot, ya que para algunos autores lo cenasi
como una herramienta para cebar a un atacante epumtdo que realmente no es peligroso para el
funcionamiento de la empresa. Para otros autordsnaypot es una maquina que ha sido destinadaspara
atacada y asi aprender de esta experiencia, nEenieaotros autores opinan gue son maquinas pdeddacion

de intrusos (aunque no IDS).

Realmente ninguno de los términos expuestos as, &it® que todos tienen su punto de razon. Unypaes
una herramienta de seguridad que permite ser @agaplie responde mentiras a las pruebas de detebeilos
atacantes, a los ataques, o incluso la informazanprometida en esa maquina.

Podemos dividir los honeypots en dos tipos difeent

- De produccién: se usan para asegurar las redes deganizaciones.

- De recopilacién: se pueden usar para recogemmacion sobre ataques (siendo buenas herramiesitas d
aviso temprano de ataques), conocer el grado d&tisafion del atacante, e incluso aportar pruebas
con fines legales.

5.4.3.1 Honeypots de produccion

Para aplicar utilidad a nuestro honeypot, vamossiderar el modelo de seguridad propuesto por Bruce
Schneier, que consiste en tres capas: preven@tecadn y respuesta.

Para la prevencion, podemos usar honeypots quezaadula velocidad, o incluso dentengan ataques
automatizados (por ejemplo gusanos) en TCP/IP. &meypot con esta finalidad es “Labrea Tarpit”. Fasa
atacantes humanos (no automatizados) se puedeocamsarherramientas psicolégicas que hagan cesdadlie
bien mediante técnicas de decepcion o de desimeertth, que induzcan al atacante a abandonargbjue

Los honeypots de produccién también se pueden amap sistemas para la deteccién de intrusiones. Al
contrario que los IDS, los honeypots no generasofapositivos. Cuando un honeypot “mete ruido” poake
estar seguros de que algo malo esté ocurriendaesira red. Ademas, los IDS generalmente no rezacibien
contra ataques desconocidos. En cambio un honayjsatrd del ataque, aunque sea desconocido.

Finalmente, un honeypot recoge mucha informaci@ncacdel atacante, que puede servirnos para iptarcgu
ataque, o como pruebas en el &mbito legal.
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Vamos a ver, como ilustracion de uso de un honeffmoteyD. En el momento de la elaboracion de este
documento, HoneyD es software libre, con codigamtialisponible, gratuito y licenciado bajo licen88D.
Funciona bajo entornos Unix-Like, y se esta pladeagortar el codigo a win32.

Durante su ejecucion, Honeyd vigila el uso de lescdiones IP que no estan en uso por las maqdmasestra
red; en una clase C de direcciones, rara vez taewdreen uso 254 direcciones. Si detectamos trafim q
proviene de las direcciones IP no usadas por lgsimés de la red, podemos tener la completa segldd que
algo malo pasa en nuestra red: un atacante, unegsaaincluso un gusano que intenta propagarse.

Bien, pues honeyd monitoriza el uso de todas le&ccibnes IP simultineamente, y cuando es conedestte
alguna de ellas, asume que fuera un usuario eaatter con él. Este enfoque para detecciéon de agres muy
conveniente, ya que cuando el honeypot genera lerna,gpodemos tener la completa seguridad de gom®$
sido atacados. Las alertas no dependen de complg@mitmos y comprobacion de firmas de ataquesigque
se elimina la deteccién de un gran nimero de fglssgivos. Dada la simpleza del funcionamientdhdeeyd,
su configuracidon es muy simple. Ademas, no solgemera falsos positivos, sino que es capaz deaatarito
de clasicos ataques, muy conocidos, como de viiiiecdes de tipo “0-day”.

Para poner en marcha honeyd no necesitamos ésaelif puertos ni protocolos en los que queretedsctar

las actividades “sospechosas”, sino que él mismensarga de escuchar el trafico TCP y UDP que dlegla
maquina. Asi mismo, podemos crear scripts que simel comportamiento de determinados servicios bajo
determinadas arquitecturas, como pudiera ser undsertelnet en un router cisco. Los servicios exdub
pueden ser creados de forma muy sencilla, usarsiewalquier lenguaje de script (perl, python, hash

Toda la actividad generada en los servicios emsladoregistrada por honeyd (inicio de conexiomeniuts de
autenticacion, fin de conexion, script que atemdligervicio emulado, etc).

Otra caracteristica interesante es la emulaciésislemas operativos a nivel de kernel. Con ellcseguimos
agregar mucho mas realismo a nuestro honeypotugagnseguiremos que un fingerprint de nuestroypmte
resulte en el sistema operativo que deseamos eparnamel atacante.

Para el uso de honeyd necesitamos también el derderiel protocolo de resolucién de direccionessgracio
de usuario arpd. Cuando arpd detecta que exidteotrde una direcciéon IP no usada, falsifica la MAE la
victima para que sea el honeypot el destinatafipaguete, y asi comenzar a interactuar con ehatacAl ser
el ARP Spoofing una maniobra de nivel 2, tambiéionard en entornos conmutados.

5.4.4 Asegurar servicios

Abordar un apartado que pretenda hablar de conguasetodos los servicios que puede prestar umact®, o
una red de servicios es un absurdo, ya que reguena dedicacion y una extension fuera del andseteste
documento.

Sin embargo, vamos a revisar unos consejos y nodeastuacion genérica a la hora de poner en mamtha
servidor, o una red de servicios:

1. Eliminar todos los servidores instalados questén prestando servicios. Es un punto elementpbrS
ejemplo, nuestro servidor no presta servicios gedebemos eliminar el software que lo presta. La
dedicacion a la seguridad en los servicios qugesitan ya nos ocupara lo suficiente como para tene
que preocuparnos de servicios que no nos aporteguma funcién y, sin embargo, son potenciales
puntos de entrada a nuestro sistema.

2. Mantenerse al dia en las actualizaciones deidadu Todo software es susceptible de tener esrore
descuidos, y los servidores no son una excepciéheldos estar suscritos a listas de distribucion de
alertas de seguridad, leerlas diariamente y aemaraso de que nuestros servidores aparezcan como
potenciales victimas.

3. Configurar que los servidores se ejecuten bagmtas de usuario sin privilegios, para que en daso
ser comprometido, el atacante no pueda ganar &btsobre la maquina.

4. Revisar periddicamente los archivos de bitackrdos sistemas para determinar posibles ataques, y
poder actuar con prevision.
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5.4.5 Seguridad en Wireless

5.4.5.1 Introduccion

Desde hace muchos afios el ser humano se ha prodncsdantemente idear artefactos que le perniitiera
control remoto de los diferentes elementos comjiasse relaciona en la vida cotidiana. Desde lpssiies que
se controlan de forma remota, mediante transmisoreseptores de radio, mandos a distancia paraigeles y
videos, hasta los teléfonos moviles.

Este afan de manejar dispositivos de forma “telegfiga” ha derivado, junto con la implantacion deb de las
redes de comunicacion de datos, en la necesidadispener de medios de transmision de datos que no
acarrearan la necesidad del uso de cables.

Muy pronto, la entrada de la tecnologia de comuideabasada en redes inalambricas ha creado nuevas
expectativas de futuro para el desarrollo de s&$etie comunicacion, pero también ha entrafiado su@&gos
para la seguridad de la informacion y de los digipos que la manejan.

Como toda tecnologia nueva que aun esta en evolupi@senta riesgos debidos al optimismo inicida y
adopcion de la tecnologia sin observar los rieggosrentes a su uso. Cuando hablamos de redembréas,
va implicito el uso de un medio de transmision oledge, que es el aire.

5.4.5.2 Protocolos para redes inaldmbricas

En la actualidad hay basicamente 4 estandaresepaiespliegue de redes de datos inaldmbricas pestros
propésitos: IrDa, HomeRF, BlueThooth, y Wi-Fi.

- BlueTooth no permite la transmisién de grandedidades de datos entre ordenadores de manerawanti
- IrDa (Infrared Data Association) necesita unadile vision directa entre los componentes della re

Tanto Wi-Fi como HomeRF estan basados en las égpetnes 802.11 (Ethernet Inalambrica) de IEEE. E
este trabajo nuestro objetivo sera analizar ldssfalle seguridad que acechan a Wi-Fi, ya que é&sta e
tecnologia que mas se ha extendido en el Ultimp@a&oiendo su uso a un ritmo realmente desorkitant

5.4.5.3802.11x

En las redes Wi-Fi podemos encontrar dos topologgdgs con puntos de acceso (APs), y redes ad-hoc.
Las redes con puntos de acceso (también llamadas o®n infraestructura) tienen como partes fundeates
los puntos de acceso. Un punto de acceso es ussitigp dotado de una interfaz inaldmbrica que ersétfiales
periddicamente (beacons) indicando que presta relcie de infraestructura para una red inalambrica.
comunicacion solo es posible cuando las estacignesiesean hacer uso de los servicios de accdambio
superan un reto de autentificacion, y son asociadasnto de acceso.
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llustracion 1: Red inaldmbrica con punto de acceso.

Las redes ad-hoc prescinden del uso de puntoscegs@csiendo las propias estaciones que conforanad llas
gue se encargan de retransmitir los paquetes éstder su interfaz inalambrica, sirviendo de pasa ebtrafico
entre estaciones distantes.
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llustracion 2: Red inalambrica ad-hoc.
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Las ilustraciones presentadas en este apartadsid@nbtenidas de [1].

Es necesario resefiar que dentro de las espediiiescide 802.11 hay varios comités, que se encatgan
diferentes estandares siendo 802.11a, 802.11b JBf2os mas aceptados comercialmente. Cada uetiode
tiene sus ventajas y sus limitaciones, por lo quaredisefio de una red inalambrica debera sopesianse que
se haga de las mismas de cara a obtener el maybmiento y fiabilidad.

5.4.5.4 Amenazas a la seguridad de las redes inaldmbricas

5.4.5.4.1 Deteccién de redes inalAmbricas
La detecciéon de redes inalambricas consiste, comamanmbre indica, descubrir la existencia de redes

inaldmbricas en un &rea determinada, valiéndosdigp®sitivos inaldmbricos y programas informéaticpe
permitan hacer escuchas, barriendo los canalegssza e transmisiones.

Son ejemplos de programas que pueden ser usadosapdeteccion de redes inalambricas Network Stembl
Kismet, Arisnort, y una gran coleccion de ejemgare

Un factor que puede ayudar a evitar la detecciéredes inalambricas es desactivar en los punt@Eckeso la
emision de “beacons” (mensajes que anuncian laeexist de una red con un determinado SSID). De esta
forma, podremos evitar la deteccién activa de re@tEambricas, y las caracteristicas de las mismas.

Por otra parte, para detectar redes inaldmbricastignen desactivada la emision de beacons sereeaur
técnicas de escucha pasiva, que es el hecho dgerdodos paquetes que circulan por la red y arédiz con la
finalidad de encontrar el identificador de la rgduego pedir unirse a ella para extraer caradiesss de la
misma. Kismet es una herramienta perfectamenteuada@ara llevar a cabo este tipo de préacticas.

Wardriving y Warchalking

Una de las préacticas habituales para la detecadredes inaldmbricas es el uso de un vehiculo pesaar
mientras un sistema informatico ejecuta desde lelcuto uno de los programas para la deteccién desreA
esta practica se le denomina wardriving. Es habigyantar la situacion donde se ha encontrado da re
inalambrica, su ssid, el canal, si usa encriptagisinel acceso es abierto.

El warchalking es andlogo al wardriving con la piecidad de apuntar en el suelo, normalmente com oi
pintura los datos encontrados en el proceso deidesgento.

Cuando se hace referencia a un sistema informaiso referimos a un ordenador portatil, o a una PDA.
También es habitual el uso de antenas omnidirealdsrle baja ganancia en los vehiculos.

Una practica con resultados sorprendentes esdgali ciudad y, desde un punto con visibilidad alenlsma,
usar antenas direccionales de alta ganancia pacdeticcion de redes. El problema es que no podemos
determinar facilmente el origen de la sefial deadejania, y detectaremos muchas sefiales de prorides que

no hay linea visual directa.

5.4.5.4.2 Fallas inherentes al medio de transmision

Las redes inalambricas, como he comentado anteidan tienen un factor que determina totalmente su
seguridad inicial, y es que el medio de transmigida usan es el aire.
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Si pensamos en nuestras redes de datos cableattangsoobservar desde el primer momento un factiicter
de riesgos de escucha no deseada: la transmisii@vaea cabo a través de un cable. Es por elladigmositivos
ajenos a nuestra red no pueden espiar nuestreotrafi

Sin embargo, el aire es de todos. Cualquier traiémique ocurra por el aire es susceptible de Iserenos
escuchada, y en muchos casos la inserciébn de é@atdas transmisiones. Esta vulnerabilidad afecta a
privacidad, confidencialidad y a la autenticidatiatgyen de la informacion.

Con esto como antecedente, nos encontramos aptetdéma de aportar la seguridad suficiente paradade
cara a evitar el acceso no autorizado, la evigektuchas, la suplantacion de personalidades red,|@ los
ataques de denegacion de servicio.

Podemos localizar como puntos vulnerables en uhaeéambrica los siguientes:
Puntos de acceso.

- Antenas.

- Interfaces inalambricas.

- Conectores de cable.

- Servidores hardware.

- Errores de software.

5.4.5.4.3 Sequridad a bajo nivel

Entrando un poco a bajo nivel, 802.11 usa tecnatodé expansion del espectro para la transmisi@hreedio

fisico. Una de las técnicas de expansidn de espqa usan es expansion de espectro por salt@cigefrcia
(FHSS, Frecuency Hop Spread Spectrum), que salta @B frecuencias distintas en base a una seeudsci
cédigos aleatorios que adoptan el emisor y el tecepay 22 pautas diferentes de salto, que s@taehadas
por el emisor. El receptor puede detectar una pdaitsalto y sincronizar con el emisor. Es una t&cde bajo
nivel que, reseteando las secuencias cada cienpdi, pretende evitar las escuchas del trafica ded.

Otra forma de transmitir es usando la expansiérespectro por secuencia directa (DSSS, Direct Sequen
spectrum Spread), que divide cada bit a transeritiporciones de sefial que se envian a frecuer@asndes y
el receptor ensambla las porciones para decodlficsefial original.

5.4.5.4.4 Sequridad en el nivel de acceso al medio

Dentro de la pila de protocolos, a nivel 2 las sedihernet usan CSMA/CD para no provocar colisi@mes|
medio fisico. De forma andloga, 802.11 usa CSMA(CArrier Sensitive Médium Access / Collision Avoid)

Ataguesde denegacionde servicio

La idea de un problema de denegacion de serviciememente publicado en AusCERT se basa en qus tod
los dispositivos inalambricos de una red determangpkeran en el mismo canal, por lo que solo unellds es
capaz de emitir a la vez, o se producira el efdetoolision analogo en ethernet, y la informaciérsera valida.

Por ello, cada dispositivo escucha el canal enuel gpera, y no transmite hasta que no encuentiadig n
emitiendo en el mismo. Esto no quita que dos dispos escuche el canal libre, y decidan emitimaémo
tiempo. En este caso, habra un solapamiento defiEl $ ambos mensajes quedaran inservibles. Ryroaltia
estacion que haya emitido al mismo tiempo, detesdrifiansmision y esperara un tiempo aleatorio yalkeer a
emitir, si el canal sigue libre. Para minimizar ¢a¢isiones, los dispositivos implementan un mesranillamado
CCA (Clear Channel Assessment), que consiste emnmiprobando la sefial que se recibe y asi decidirdwel
canal estd libre, y puede ser usado.

El ataque de denegacion de servicios consiste Iseafael mecanismo de forma que las estacionegppmem
detecten el canal como ocupado, y por consigutengen que esperar infinitamente.
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La caracteristica que hace especialmente incomstdoagaque es que cualquier dispositivo inalamlescoapaz
de provocar esta denegacion de servicio en su gelicobertura, sin necesidad de hacer modificasieneel
hardware.

Al ser éste un fallo inherente al disefio de 802dllproblema no es parcheable en los dispositivos.
Afortunadamente no todos los dispositivos 802.1Iiadnerables al ataque: solo son 802.11b y 802ehlgn
modo de transmisién de 22 Mbps o inferior. 8021 882.11g no son vulnerables, en el modo de traidmide
54Mbps.

Como impacto de este ataque, basta imaginar uneesapuya red esté desplegada de forma completanteed
802.11b. Romper la productividad de esta empreda s@ juego de nifios y podria hacerse de forma muy
sencilla desde dentro de la organizacion, desde fde la misma, por ejemplo en la calle, desdeejadd
cercano, 0 con una antena direccional desde vhilimetros de distancia. Las cifras de pérdidas puede
ocasionar un ataque de este tipo son cuantiosagugaes capaz de detener de forma completa todas la
comunicaciones de la empresa.

Filtrado de direcciones MAC

Una forma de establecer un control de acceso dariasua las redes inalambricas es restringir leecdiones
MAC que pueden emparejarse con nuestros dispasitdgtableciendo una ACL a tal efecto.

Las direcciones MAC de las interfaces de red inat&as 802.11, al igual que en ethernet tienendinegcién
fisica, que es asignada por el fabricante y queies para cada dispositivo.

De esta forma, se pretende asegurar que solo acaddeed inalambrica.

El problema de este método de validacion de equjpesse afiaden a la red es patente. Variar lactireMAC
de las interfaces de red no solo es posible, simoaglemas es muy sencillo. Basta la ejecucion denupie
comando bajo Linux, o la edicion del registro béjindows para cambiar la MAC de un dispositivo poau
MAC que hayamos escuchado en el medio y entractdireente en la red que estaba hipotéticamentedeerra

Respecto de la seguridad supone un problema inmpertga que cualquiera podria insertar trafico eestra
red, acceder a los recursos, o incluso falsificico.

5.4.5.4.5 El cifrado WEP

WEP es el acrénimo de privacidad equivalente aleealn (Wired Equivalent Privacy). Es un protocok d
cifrado que forma parte del estandar 802.11 y pdetemular el control de acceso a las transmisidedsrma
analoga a lo que es el cableado para una red ethern

La unica forma de defender de escuchas las trainsmssde las redes inalambricas es el uso de tamdp
para los contenidos que se transmiten, y aqui mdedd/EP toma sentido. Por otra parte WEP tambidéa que
usuarios no autorizados hagan uso de la red mediaitentificacion fuerte.

Funcionamiento de WEP

WEP esta disefiado para evitar que nadie escuchmigqne ninguna proporcion del flujo de datos.&alo
usa una secuencia RC4 de 40 bit para encriptaei@atbs y un CRC de 32 bit para verificarlo.

WEP usa una clave secreta compartida por el usirai@mbrico y el punto de acceso, de modo questdaio
datos transmitidos y recibidos por ambos puedaersgiptados usando esa misma clave compartid20EL1
permite el uso de una clave secreta Unica.

WEP usa un vector de inicializacion (V1) de 24 bilsatorio y que cambia con cada trama transmitida.
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Este vector de inicializacion es usado para coneateon la clave secreta formando el SEED, quesagara
generar nimeros pseudoaleatorios del tamafo digehycuerpo + CRC) mas el vector de comprobac#&n d
integridad (ICV).

El ICV es una suma de comprobacion que se recatoulal destino para comprobar la validez de lossdat
enviados.

En el momento de envio de la trama, WEP combirdalge con el payload/ICV mediante operaciones XOR a
nivel de bit, y afiade el vector de inicializaciam sifrar, y los primeros bytes del cuerpo de &nrta, sin cifrar
también.

El receptor usa el IV de la trama para descifrgragload.

Aparentemente el cifrado wep puede parecer segero, ostenta varias debilidades que provocan ecpaen

una falsa sensacién de seguridad:

- Lalongitud del vector de inicializacion es mwyta.

- Usallaves de cifrado estaticas.

- Usando solo 24 bits, WEP repetira el vector dgdlizacion en paquetes diferentes, pudiendo eseetido
en transmisiones continuas.

- Con suficientes tramas se puede conocer la skesteta compartida por criptoanalisis diferencial.

Con ello podemos deducir que el cifrado WEP naesolucién definitiva para la proteccion de la infacion
en redes inaldmbricas, pero no debemos olvidapqua seguridad es mejor que ninguna, WEP es unerdar
de entrada que evitara el éxito de los intrusos mmeos recursos. Es apropiado para entornos daosti
educativos.

También es recomendable cambiar la clave secrefdEf® de forma periddica y frecuente, de cara aeuile
un atacante consiga toda la informacién que puedasitar para llevar a cabo un ataque a la red.

5.4.5.5 WPA

WPA surge con la finalidad de afiadir integridadrgt@ccion a las redes inalambricas, conformandsistema
de “migracion” de las redes actuales hasta quel&08ea ratificado y se pueda adoptar WPA2.

Entre sus caracteristicas relativas a seguridadagentran las siguientes:

- Fuerza la autenticacién: requiere la autentica&02.1x, que en 802.11 era opcional. En entorndes
gue no exista un servidor Radius, WPA admite uagecpreviamente compartida.

- Requiere el protocolo de integridad de clave wap(TKIP), expuesto mas abajo.

- Michael: el método Michael proporciona caracter@s que mejoran la integridad de los mensajes
afiadiendo un MIC de 8 bytes que se coloca entrddtms del marco IEE 802.11 y el ICV de 4 bytesey
cifra junto con los otros datos. También es unalayontra los ataques de reproduccién, ya quedinte
un contador de trama.

- Admite AES como sustituto de WEP, de cara a raejir fortaleza del cifrado, aunque es opciona pas
fabricantes.

5.4.5.6 Buenas practicas en el disefio de redes inaldmbricas

Se podrian hacer varias recomendaciones para dise@ared inalambrica e impedir lo maximo posible e
ataque de cualquier intruso.

Como primera medida, se debe separar la red degéniaacion en un dominio publico y otro privadasL
usuarios que proceden del dominio publico (los tssae

la red inalambrica) pueden ser tratados como cialgisuario de Internet (externo a la organizacidws)

mismo, instalar cortafuegos y mecanismos de afitamion entre la red inalambrica y la red classityando
los puntos de acceso delante del cortafuegos igantdo VPN a nivel de cortafuegos para la encriptadel

tréfico en la red inalambrica.
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Los clientes de la red inalambrica deben acceder @d utilizando SSH, VPN o IPSec y mecanismos de
autorizacién, autenticacion y encriptacion delita{SSL). Lo ideal seria aplicar un nivel de sédpd distinto
segun que usuario accede a una determinada aphicaci

La utilizacién de VPNs nos impediria la movilidagl lds estaciones cliente entre puntos de accespeyastos
Gltimos necesitarian intercambiar informacion sdbseusuarios conectados a ellos sin reiniciaolaegion o la
aplicacion en curso, cosa no soportada cuandaartibhs VPN.

Como contradiccion, es recomendable no utilizaresx@s normas de seguridad por que podria redacir |
rapidez y la utilidad de la red inaldmbrica. La ectividad entre estaciones cliente y PA es FCF$lees, la
primera estacion cliente que accede es la primeraee servida, ademas el ancho de banda es codaparti
motivo por el cual nos tenemos que asegurar un mimeecuado de puntos de acceso para atender a los
usuarios.

También se podrian adoptar medidas extraordingass impedir la intrusién, como utilizar receivéggnal
Leakage Detection System) situados a lo largo dehpetro del edificio para detectar sefiales an®fwaia el
edificio ademas de utilizar estaciones de monidmitin pasivas para detectar direcciones MAC natiegias o
clonadas y el aumento de tramas de reautentifisacio

Por dltimo también podrian ser adoptadas medidas$§ en la construccion del edificio o en la zaition de
ciertos materiales atenuantes en el perimetroiextdel edificio, debilitando lo maximo posible lagfiales
emitidas hacia el exterior. Algunas de estas readaones podrian ser, aln a riesgo de resultemeatias:

- Utilizar cobertura metalica en las paredes extes.

- Vidrio aislante térmico (atenla las sefiales defeecuencia).

- Persianas venecianas de metal, en vez de pkstica

- Poner dispositivos WLAN lejos de las paredesraxtes.

- Revestir los closets (rosetas) de la red coreuastimiento de aluminio.
- Utilizar pintura metalica.

- Limitar el poder de una sefial cambiando la ateiduadel transmisor.

5.4.5.7 Cambios futuros: 802.11i

Tomando conciencia de las debilidades que acafrest&ndar 802.11 en su protocolo WEP, se conétialy
comité 802.11i para tratar de mejorar los aspettcseguridad en las redes inalambricas.

A estas alturas muchos fabricantes han desarrotiectwlogias propietarias para mejorar la seguratadas

capas superiores del modelo OSI, que no estardatifspdas en 802.11i por no ser un objetivo d&éretar
tratar las capas superiores.

5.4.5.7.1 802.1x

El estandar 802.1x es un estandar de control desace la red basado en puertos. Restringe el aackesced
hasta que el usuario se ha validado. El sistenseptaria los siguientes elementos:

- Estaciones cliente.

- Punto de acceso.

- Servidor de autenticacion.

En un sistema con 802.1x activado, se generardaves la clave de sesion (pairwise key) y la cldeegrupo
(groupwise key). Las llaves de grupo son compastplar todas las estaciones conectadas a un misnio ge
acceso, y son usadas para el trafico multicastllaass de sesion son Unicas para cada asociacin@iente y
punto de acceso, y estableceran un puerto privaite ambos.

Respecto de la seguridad, y comparado con WEP18@porta las siguientes mejoras:

- Presenta un modelo de seguridad con administragittralizada.
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- La llave de cifrado principal es Unica para ca€sion, por lo que el trafico de la misma es rettuno se
repite en otros clientes, como en WEP).

- Existe una generacién dinamica de claves porpdet servidor de autenticacién, sin necesidadede s
administrado manualmente.

- Se aplica una autentificacién fuerte en la capesor.

5.4.5.7.2 TKIP (Temporal Key Integrity Protocol)

Este protocolo pretende resolver las deficienciek aligoritmo WEP u mantener la compatibilidad cdn e
hardware usado hasta el momento mediante unaiaetiah de firmware.

El protocolo TKIP contiene los siguientes elementos

- Un cédigo de integracién de mensajes, que cifaecksum incluyendo las direcciones fisicas dgeary
destino, y los datos en texto plano de la trama.1802Con ello hacemos frente a los ataques de
falsificacion.

- Medidas para reducir la probabilidad de que acaaite pueda usar una clave determinada, o deddeirl
la transmision.

- Uso de un vector de inicializacion de 48 bitamhdo TSC (TKIP Secuence Counter) para protegerse d
ataques por repeticion, descartando los paquetisdes fuera de orden.

5.4.5.7.3 CCMP (Counter Mode with CBC-Mac Protocol)

Es un protocolo complementario a TKIP y presentanuavo método de cifrado basado en AES, con el
algoritmo CBC-MAC.

CCMP usara un vector de inicializacion de 48 bésamminado Ndmero de Paquete, usado a lo largordedgo
de cifrado, junto con la informacioén para inicializl cifrado AES para calcular el MIC y el cifrade la trama.

Mientras que TKIP sera opcional en 802.11i, CCMR g&r de uso obligado.

5.5 Resumen

En este capitulo hemos podido aprender las difesefarmas en que podemos “interpretar” las nornaaa p
provocar situaciones que en muchos casos no hapiggistas por los administradores de redes grsis.

Hemos visto como hacer escuchas en la red, inyenfarmacion en las comunicaciones, falsificar la
procedencia de las comunicaciones, secuestraesasngs, falsificar los registros de DNS para Hewvaabo
suplantaciones en servicios y como “mantener amtidds” servicios que no queremos que estén fuaoim
de forma correcta . También hemos visto como eyjter nuestra organizacion se encuentre en estelépo
situaciones, y en caso de encontrarlas, como m@cante ellas.

También hemos aprendido a usar los IDS, los fileykds honeypots para proteger nuestras redesm&i®s.
El siguiente punto es la experimentacion: prepardaornos AISLADOS para poder probar las técnicas qu
hemos aprendido y los métodos de proteccidn.

No debemos llevar a cabo ningun tipo de pruebaesobdes de produccion, ya que podriamos ocasionar
pérdidas econdmicas a los propietarios, ni probaresservicios que podamos encontrar en interegjue
podria tener repercusiones penales sobre las pergoe las efectien.

Debemos usar el cuchillo que hemos estado afilgrada ayudarnos a cortar la comida, no para apuédkr
gente.
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